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EL ESTANDAR ISO 37002:2021 Y LA LEY 2/2023 DE
PROTECCION AL INFORMANTE

Alain Casanovas *

I. INTRODUCCION

1 21 de febrero de 2023 se public6 en el Boletin Oficial del Estado
E la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de
las personas que informen sobre infracciones normativas y de lucha
contra la corrupcion (en adelante referida como “Ley 2/2023”). Esta
ley transpone la Directiva (UE) 2019/1937 del Parlamento Europeo y
del Consejo, de 23 de octubre de 2019, relativa a la proteccién de las
personas que informen sobre infracciones del Derecho de la Union
(en adelante referida como “la Directiva europea”). La finalidad de
ambos textos es brindar proteccién frente a las represalias que puedan
sufrir las personas fisicas que informen sobre las infracciones a que se
refieren ambos textos. Aunque el objeto de este marco normativo es
muy claro, conviene recordarlo para no buscar en él pretensiones mas
alla de la proteccién a los informantes, como puedan ser instrucciones
pormenorizadas sobre modo de organizar la gestién de la denuncia de
irregularidades. Por ello, la Ley 2/2023 determina un marco normativo
bastante general de los denominados sistemas internos de informacion,
tanto para el sector privado como para el publico. En cuanto al modo
concreto de gestionar las comunicaciones recibidas, se limita a ordenar
el canal externo de informacion de la Autoridad Independiente de
Proteccion del Informante, regulada igualmente en esta Ley. El proced-
imiento alli descrito no es de aplicacion general a todos los sistemas
de informacién, sino a dicha autoridad u otras entidades u 6rganos
autonomicos relacionados con ese ambito competencial. No obstante,
puede adoptarse como fuente de inspiracion para procedimentar la
gestion de comunicaciones en otras entidades publicas y también en
el sector privado.

Visto lo anterior, es comprensible que los destinatarios tanto de la
Directiva europea como de la Ley 2/2023 echen en falta contenidos
practicos que les ayuden a implantar y gestionar eficazmente los canales
y sistemas para la denuncia de irregularidades. Por ello, la existencia
de un estandar internacional previo sobre este particular constituye
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una ayuda de gran valor para quienes deseen completar estas normas
basicas con principios de gestion generalmente aceptados en la co-
munidad internacional. En los siguientes apartados destaco algunos
aspectos del estandar ISO 37002:2021 sobre sistemas de gestion de la
denuncia de irregularidades, de notable utilidad a la hora de implantar
y gestionar las medidas que vienen exigidas por el marco legal de
aplicacion.

II. LA NORMALIZACION INTERNACIONAL

La organizacion internacional de normalizacién ISO ya habia contem-
plado los canales internos para el planteamiento de inquietudes * en el
contexto de normas sobre compliance : los estandares ISO 37001:2016
e ISO 37301:2021 hacen referencia a dichos procedimientos para el
planteamiento de inquietudes, incluyendo una regulacién bésica sobre
su finalidad y caracteristicas, pero sin desarrollar el modo de gestionar-
los ni entrar en detalles procedimentales. Dada su creciente relevancia,
se comprende que en el contexto de la reunion 67 del Technical Manage-
ment Board de ISO, celebrado en Beijing (China) el 10 de septiembre de
2016, se decidiese impulsar la creacion de un nuevo estandar mediante
la creacion del grupo de trabajo (“Working Group ”, WG) ISO/TC 309
WG 3 que daria lugar al estandar ISO 37002:2021 sobre sistemas de
gestion para la denuncia de irregularidades. Esta norma de aplicacion
voluntaria recoge practicas ampliamente reconocidas en muchas juris-
dicciones, que estan alineadas con los contenidos tanto de la Directiva
europea como de la Ley 2/2023. Pero es relevante subrayar la inter-
nacionalidad del estandar ISO y no vincularlo exclusivamente con el
marco europeo, que, como veremos, cubre y supera.

ITII. PRINCIPIOS RECTORES PARA LA BUENA GESTION
DE DENUNCIAS INTERNAS

Al estandar ISO 37002:2021 le aplican los mismos principios implicitos
que a cualquier sistema de gestién, cuales son la subordinacion a ley
(su contenido no puede contravenir el derecho positivo aplicable), el
de proporcionalidad (adecuacién a las circunstancias tanto internas
como externas de cada organizacion), enfoque basado en el riesgo
(priorizacion de las actividades en virtud de la exposicion al riesgo
que suponen para la organizacién) y mejora continua (adaptacién a
las circunstancias cambiantes e incremento de su eficacia).

Al margen de lo anterior, la Introduccion del estandar ISO 37002:2021

* En el estandar ISO 37001:2016 se localiza en su apartado 8.9 Planteamiento de inquietudes,
y el posterior estandar ISO 37301:2021 en su apartado 8.3 Planteamiento de inquietudes.
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sefiala que “este documento proporciona orientacién para que las
organizaciones creen un sistema de gestion de la denuncia de irreg-
ularidades basado en los principios de confianza, imparcialidad y
proteccion”. Estos tres principios explicitos coinciden con los aspectos
clave cuyo déficit provoca disfunciones en la gestion de la denuncia de
irregularidades. En no pocas ocasiones, al desarrollar un analisis de
las causas raiz de su pobre desempeiio, surgen deficiencias directa o
indirectamente vinculadas con alguno o varios de estos tres elementos.
En verdad, los principios estan interrelacionados, de modo que las
carencias en alguno de ellos afectan facilmente al resto.

Es importante subrayar que estos tres principios afectan a todo el
estandary, por lo tanto, son de aplicacion a todas partes involucradas en
una denuncia, y que, como explicaré mas adelante, son el denunciante,
los sujetos de la denuncia y a las otras partes interesadas pertinentes.

Principio de confianza

Podria decirse que la confianza equivale a la esperanza o seguridad
de que la denuncia de irregularidades sera adecuadamente gestionada
-en su mas amplia interpretacién-, pero siempre desde una perspectiva
objetiva. Es decir, lo que permite adquirir confianza en el sistema
de gestion de la denuncia de irregularidades no es que beneficie ses-
gadamente a determinados colectivos (incluidos los denunciantes),
sino su capacidad de demostrar s6lidamente como se gestionan las
irregularidades y el modo en concluyen, frente a todos los colectivos
implicados. Aunque lo contrario podria incluso generar confianza a
grupos mayoritarios, no lo haria con el conjunto y quebraria, ademas,
el Principio de imparcialidad.
Principio de imparcialidad

La imparcialidad supone la ausencia de interés o animo en beneficiar
o perjudicar a alguna de las personas implicadas en la denuncia de
irregularidades. Suele asociarse con “neutralidad” u “objetividad” y se
erosiona cuando las personas que deben gestionar una irregularidad
estan afectadas por sesgos o prejuicios que afectan, positiva o negati-
vamente, a colectivos o personas involucradas con una denuncia de
irregularidades (por ejemplo, son amigos del denunciante o del sujeto
de la denuncia, o pertenecen a un mismo grupo familiar o de proxim-
idad). También si tienen interés directo o indirecto en un resultado
concreto de la gestion de una denuncia de irregularidades (por ejem-
plo, cuando les afecta directa o indirectamente, o guarda relacion con
una actividad o proceso que les puede afectar). Finalmente, también
pueden verse afectadas por factores de diversa indole que conculcan
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su libre pensamiento y capacidad para actuar de manera justa en la
gestion de la denuncia de irregularidades (por ejemplo, cuando depen-
den de un superior afectado por cualquiera de los factores anteriores,
o el expediente guarda relacion con alguna actividad en la que han
estado involucradas anteriormente).

Cabe cuidar la imparcialidad tanto en fondo como en forma. El
estandar ISO 37002:2021 trae a colacion esta diferencia cuando, por
ejemplo, en su apartado 8.4.1 Tratamiento de la denuncia de irregularidades
seflala que “en interés, tanto de la imparcialidad real como de la
percibida, se deberia considerar, segtin corresponda, la posibilidad de
emplear investigadores externos...”

Todo lo anterior invita a concluir sobre la conveniencia una politica
sobre conflicto de intereses especifica para las personas involucradas
en la operacion del sistema de gestion de denuncia de irregularidades.

Principio de proteccién

Proteger supone resguardar de un dafio o peligro. Cuando se piensa
en ello surge inmediatamente la figura del denunciante, pues es la mas
expuesta a sufrir consecuencias adversas con motivo de su denuncia.
Sin embargo, no sélo el denunciante sino todos los protagonistas im-
plicados en la denuncia de irregularidades merecen proteccion. Esto
aparece contemplado en los apartados 8.3.2 Evaluacion y prevencion de
riesgos de conducta perjudicial , respecto del denunciante y de otras partes
interesadas pertinentes. Los apartados 8.4.2 Proteccion y apoyo al denun-
ciante 'y 8.4.4 Proteccion de los sujetos de la denuncia se proyectan sobre
estos dos colectivos en particular. Vemos, pues, que este Principio de
proteccion se aplica de manera generalizada y no s6lo al denunciante,
como podria pensarse.

Como veremos mas adelante, la protecciéon guarda relacién con
conductas perjudiciales, que no equivalen necesariamente a las “repre-
salias” a que se refiere la Directiva europea y la Ley 2/2023. Como
desarrollaré mas adelante, la definiciéon 3.13 Conducta perjudicial del
estandar ISO 37002:2021 sefala que tanto puede darse de forma activa
como omisiva, pero también tanto de forma dolosa como imprudente.

IV. OTROS ASPECTOS ASOCIADOS CON UNA
ADECUADA CULTURA CORPORATIVA

La Introduccion del estandar ISO 37002:2021 también se refiere a la
importancia de fomentar una cultura de apertura, transparencia, in-
tegridad y de rendiciéon de cuentas, que se consideran igualmente
principios relevantes para la norma.
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Apertura

Cuando el estandar ISO 37002:2021 sefiala la conveniencia de fomentar
una cultura de apertura, coincide con lo que informalmente califica
como “cultura de hablar/escuchar”, asi citada en varios apartados de
esta norma ° y definida como “proporcionar un entorno bidireccional
fiable, donde cualquier parte pertinente tenga la confianza suficiente y
se aliente a plantear inquietudes sobre irregularidades o sospechas de
irregularidades, y la organizacion demuestre su compromiso de recibir,
evaluar, tratar y concluir los casos de denuncia de irregularidades ” 3 .

Transparencia

La transparencia suele asociarse con una gestion ética, no porque sean
conceptos equivalentes, sino por la tendencia a ocultar actuaciones
vergonzantes o reprobables. Sin embargo, el mero hecho de comunicar
de forma transparente determinadas informaciones o hechos, no los
legitima. La transparencia, por si sola, no rehabilita las malas praxis.

Por otra parte, la transparencia no supone divulgar alegremente
cualquier informacion, sino siempre sobre la base del principio de
“necesidad de conocer”, que abordaré mas adelante.

En cualquier caso, es el apartado 7.4 Comunicacién del estandar ISO
37002:2021 el que guarda mayores vinculos explicitos con practicas
de transparencia, como también sucede con los mismos apartados en
estandares previos ISO 37001:2016 e ISO 37301:2021. Las comunica-
ciones internas y externas de las organizaciones en materia de gestion
de la denuncia de irregularidades ganan protagonismo, especialmente
en el contexto de la informacién no financiera que demandan algunos
reguladores y la sociedad en general.

Integridad

La integridad en las organizaciones supone actuar de forma honesta,
manteniendo un compromiso con la ética y los valores que se derivan
de ella. Se juzga comparando la coherencia entre los valores que dicen
observar las personas y sus actos. En el contexto del sistema de gestion
de la denuncia de irregularidades, y cuando se aplica sobre personas
4, se cita la integridad en su acepcién moral o personal > , esto es,

2 Se cita una “cultura de hablar/escuchar” en los apartados 5.1.2 Alta direccion 'y 5.2 Politica
de denuncia de irregularidades , del estandar ISO 37002:2021.

3 Es la definicion que aparece en la Nota 2 del apartado 5.1.2 Alta direccion del estandar
ISO g7002:2021.

4 No a la integridad de la informacion o de los documentos, por ejemplo.

5 Cuando el estandar ISO 37002:2021 la aplica sobre la funcion de gestion de la denuncia de
irregularidades o sobre personas, no se esta refiriendo a otras acepciones como la de integridad
fisica, por ejemplo.
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como sinénimo de honradez, honestidad y respeto a los demas.

Rendiciéon de cuentas

La rendicién de cuentas, que en ocasiones se engloba dentro del “prin-
cipio de responsabilidad” supone, en esencia, que las personas y las
organizaciones se hacen responsables de sus actos. Es lo que viene a de-
cir la definicion 3.30 Rendicion de cuentas del estandar ISO 37002:2021:
“obligacion hacia otro por el cumplimiento de una responsabilidad”.
Por lo tanto, las actuaciones deben ser trazables para poder ser fis-
calizadas y dar o pedir explicaciones. Rendir cuentas atraviesa por
informar de lo que se esta gestionando y asumir las consecuencias
derivadas de esos actos.

Las funciones y cargos investidos de ciertas capacidades responden
tanto del modo en que las ejercitan como si no lo hacen. Sefala el
apartado 5.3.1 Alta direccion y érgano de gobierno que el “6rgano de
gobierno, la alta direccién y todo el resto del personal deberian ser
responsables de comprender, cumplir y aplicar las recomendaciones del
sistema de gestion de la denuncia de irregularidades, en lo que respecta
a su funcion en la organizacion”. Esto enfatiza que todas las personas
de la organizacion rinden cuentas de sus actos y de lo que se espera de
ellas respecto de la gestion de la denuncia de irregularidades.

V. ENTIDADES QUE PUEDEN DISPONER DE UN SISTEMA

Tanto la Directiva europea como la Ley 2/2023 abordan la proteccion al
informante tanto en el sector privado como en el publico. Son alcances
que igualmente prevé el estandar ISO 37002:2021, cuya plasticidad
admite igualmente su aplicacién en grupos de sociedades. De hecho,
recurre al concepto de “organizacién”, que es la “persona o grupo
de personas que tienen sus propias funciones con responsabilidades,
autoridades y relaciones para lograr sus objetivos (3.25)”

La Nota 1 que incorpora esta definicion reafirma lo ductil del con-
cepto, pues, entre otras opciones, comprende (i) un comerciante in-
dividual, (ii) una corporacion, firma, empresa, autoridad, sociedad,
organizacion benéfica o institucion, tanto de naturaleza juridica pri-
vada como publica, y (iii) una parte de las estructuras citadas, o una
combinacién de ellas. Esto permite establecer el sistema de gestion
de la denuncia de irregularidades que mejor se adapte a cada caso,
en aras a su eficacia. Cubre pues las opciones que también pueden
resultar de aplicar la Directiva europea y la Ley 2/2023, si bien el
legislador espafiol afiade una cautela formal adicional: los canales a
través de los cuales informar sobre infracciones referidas en su articulo
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2, deben integrarse en un mismo sistema interno de informacién ° .
Es un modo de garantizar el tratamiento homogéneo y garantista de
las comunicaciones que versen sobre dichas materias en particular.

VI. IRREGULARIDADES DENUNCIABLES

El estandar ISO 37002:2021 define “irregularidad” como toda “accion
u omisién que pueda causar dafio”. Vemos que es un concepto mucho
mas amplio que las infracciones de derecho positivo a que se refieren
tanto la Directiva europea como el articulo 2 de la Ley 2/2023, pu-
diendo acoger cualquier incumplimiento de la normativa aplicable
pero también la violacion de los codigos éticos, de conducta y demas
politicas de la organizacion. Por eso se refiere a “irregularidades”, que
evoca menos al derecho positivo que el término “infracciones” que
emplea el citado marco juridico.

La relacion enunciativa y no limitativa de hechos denunciables que
aporta el estandar ISO 37002:2021 pueden producirse por accién u
omisién, y también obrando dolo o negligencia. Ademas, (i) no es
preciso que causen un dafio, sino que tengan la capacidad de hacerlo,
(ii) tanto puede tratarse de circunstancias presentes como pasadas o
futuras, y (iii) pueden guardar relacién con un solo hecho o una serie
de ellos.

En comparacion con lo establecido en la Directiva europea y en la
Ley 2/2023, es posible que un concepto tan amplio genere inseguridad.
Pero se establecen dos mecanismos que restringen sensiblemente su
trascendencia a efectos del sistema de gestion .

En primer lugar, la organizacién puede limitar el alcance del sistema
de gestion de la denuncia de irregularidades a determinados tipos de
irregularidades, siempre que cubra las necesidades de la organizaciéon
en virtud de lo dispuesto en el Capitulo 4 Contexto de la organizacion del
estandar ISO 37002:2021. Desde luego, en Espafia deberia alcanzar
las infracciones de derecho positivo relacionadas en el articulo 2 de la
Ley 2/2023.

En segundo lugar, la irregularidad es informada por el denunciante,
que debe basar su comunicaciéon sobre observaciones, experiencias
o informaciones, que llevarian a la misma creencia a otra persona.
Por consiguiente, para que las irregularidades denunciadas entren en
la esfera del estandar ISO 37002:2021 no deben ser meras especula-
ciones, intuiciones u opiniones, debiendo estar basadas en un sustrato
razonable que conduciria a cualquiera a actuar del mismo modo en

6 Articulo 5.2.d) de la Ley 2/2023, referido al sistema interno de informaci6n tanto del sector
privado como del publico.
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que lo hace el denunciante. Esta linea argumental puede ser de ayuda
para interpretar los condicionantes de proteccién contemplados en la
Ley 2/2023 7 .

En cuanto a los tipos de denuncias que pueden cursarse, el estandar
ISO 37002:2023 comprende las contempladas en la Directiva europea y
la Ley 2/2023. La Nota 2 de la definicién 3.10 Denuncia de irregularidades
trata los siguientes tipos:

Las denuncias confidenciales, donde el destinatario conoce la iden-
tidad del denunciante o la informacién que puede identificarlo, pero
que no se gestiona fuera del principio “necesidad de conocer” (need to
know ) salvo que preste su consentimiento el denunciante, y excepto
en los casos donde lo requiera la ley. Es el tratamiento por defecto
de toda denuncia de irregularidades y guarda estrecha relaciéon con
los tres principios esenciales del estandar: confianza, imparcialidad y
proteccion.

Las denuncias an6nimas, donde el denunciante no revela su identi-
dad. Seran tratadas igualmente como confidenciales, salvo que deven-
gan abiertas por decision del denunciante .

Las denuncias abiertas, que son aquellas que realiza el denunciante
sin ocultar su identidad ni exigir que se mantenga en secreto. Es el
caso de las denuncias de irregularidades que hace publicas el propio
denunciante (incluyendo las revelaciones publicas a que se refiere la
Ley 2/2023), o las que comunica privadamente, pero permitiendo que
se conozca su identidad.

VII. RESPONSABLE DE GESTIONAR LAS DENUNCIAS

El estandar ISO 37301:2021 se refiere a la “funcién de la denuncia de
irregularidades” como las “personas con la responsabilidad y autoridad
para el funcionamiento del sistema de gestion (3.1) de la denuncia de
irregularidades (3.10)”. Es un concepto convergente con el “responsable
del sistema interno de informacién” a citado en la Ley 2/2023 & | que
tanto puede ser unipersonal como colegiado, si bien en este ultimo
caso la ley espaiola exige que delegue en uno de sus miembros las
facultades de gestion del sistema y la tramitacion de expedientes de
investigacion 9 .

Las capacidades decisorias de la funcién de gestion de denuncias
se limitan a las que constan en el estindar ISO 37002:2021 y se circun-
scriben la tramitacion razonable de las denuncias de irregularidades

7 Articulo 35.1.a) de la Ley 2/2023, que se refiere a los condicionantes para aplicar el régimen
de proteccion al informante.

8 Articulos 5.2.g) y 8 de la Ley 2/2023.

9 Articulo 8.2 de la Ley 2/2023.
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1% Aunque no dispone de capacidades decisorias, pueden ser objeto
de delegacion en mayor o menor medida, segin disponga la alta di-
reccion. Tal delegacion es frecuente de cara al ejercicio de bastantes
cometidos operativos de la gestion de la denuncia de irregularidades,
desarrollados en los apartados 8.2 a 8.5 del estandar ISO 37002:2021.

En cualquier caso, para que una organizaciéon disponga de funcién
de la gestion de denuncia de irregularidades es preciso que (i) se le
haya encomendado la operacion del sistema de gestién, y (ii) dicha
funcion disponga de autoridad para acometer esta tarea. Son requisitos
alineados con las exigencias de la Ley 2/2023 ' .

VIII. PARTES IMPLICADAS EN UNA DENUNCIA

El estandar ISO 37002:2021 contempla diferentes sujetos que estan
de algiin modo relacionados con las eventuales comunicaciones y su
gestion. Podemos distinguir entre aquellos que guardan relacién con la
denuncia de irregularidades (denunciante, sujetos de la denuncia y partes
interesadas pertinentes), y aquellos otros que intervienen en su gestion
(funcién de la gestién de denuncia de irregularidades, personas que
llevan a cabo labores de apoyo y protecciéon al denunciante y a las
partes interesadas pertinentes, encargados de la investigacion, érgano
de gobierno y alta direccién como sujetos que son informados, etc). A
continuaciéon me fijaré en el primer grupo, subrayando nuevamente que
los principios de confianza, imparcialidad y proteccion del estindar ISO
37002:2021 aplican a todos ellos, dado que son los valores generales
que propugna la norma.

El denunciante

“Denunciante” es un término definido como la “persona que informa
sobre sospechas de irregularidades (3.8) o sobre irregularidades reales
y tiene una creencia razonable de que la informacién es verdadera
en el momento de informar”. Por lo tanto, el denunciante es el que
desencadena la gestion de la denuncia de una irregularidad a través
de los canales establecidos por la organizacion y su sistema de gestion,
o incluso externamente: recordemos que el apartado 8.4.2 Proteccion y
apoyo al denunciante cubre tanto las denuncias que se comuniquen inter-
namente como también las externas ante las autoridades pertinentes.

El denunciante puede ser (i) personal de la organizacién, incluyendo
representantes sindicales, (ii) personal de terceras partes con las que la
organizaci6n mantiene o prevé mantener alguna relacion o vinculo, (iii)

10 Asi, por ejemplo, la categorizacién y priorizacién que cabe dar a la denuncia de irregulari-
dades recibida, dentro de la fase de su evaluacion.
1 Articulo 8 de la Ley 2/2023.
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toda persona que haya desempefiado en el pasado o vaya a desempefiar
en el futuro cualquiera de estas posiciones.

Por la propia naturaleza de estas categorias, pareceria que cuando
el estandar ISO 37002:2021 se refiere a la “persona” esta pensando en
personas fisicas, cual es el planteamiento de la Directiva europea y la
ley espafiola. No obstante, la Nota 2 a la definicién 3.9 Denunciante
aclara que igualmente pueden ser personas juridicas ** .

Los sujetos de la denuncia

Aunque el estandar ISO 37002:2021 no define “sujetos de la denuncia”
emplea extensivamente esta expresion '3, vinculada claramente con los
autores de las irregularidades , sus participes e incluso sus encubridores.
No es un concepto constrefiido al término “denunciados” que emplea
la Directiva europea y la Ley 2/2023. Junto con los denunciantes, son
los protagonistas indiscutibles de la denuncia de irregularidades.

El estandar internacional es consciente de que los sujetos de la
denuncia pueden verse afectados negativamente por una gestion inade-
cuada que desvele su identidad, no preserve la confidencialidad de las
investigaciones, conculque las garantias de proceso pertinentes, o no
les brinde apoyo y comunicacién regular. Todo ello considerando en
particular que (i) pueden ser objeto de denuncias fraudulentas, es decir,
cursadas a sabiendas de que la informacién facilitada es incorrecta
o incompleta, ocasionalmente con la voluntad de perjudicarles, y (ii)
pueden también cursarse denuncias de buena fe, pero que una vez in-
vestigadas no confirmen la sospecha o entendimiento del denunciante
(normalmente debido a su desconocimiento de la totalidad de hechos
y circunstancias relacionadas con el contenido de comunicacién).

En cualquier caso, el parrafo c) del apartado 8.4.1 Tratamiento de
las irregularidades denunciadas reconoce la presuncion de inocencia de

cualquier sujeto de la denuncia, como igualmente exige la Ley 2/2023
14

2 De hecho, cuando el denunciante es una persona juridica es muy probable que la denuncia de
irregularidades haya atravesado por una etapa de debate, reflexion o incluso investigaciéon previa
en su seno, circunstancias que posiblemente le brinden mayor solvencia y eviten comunicacions
precipitadas.

13 Aparece mencionado en los apartados 5.1.2 Alta direccion , 7.5.4 Proteccion de datos , 7.5.5
Confidencialidad , 8.3.1 Evaluacion de la irregularidad denunciada , 8.3.2 Evaluacion y prevencion de
riesgos de conducta perjudicial , 8.4.1 Tratamiento de las irregularidades denunciadas , 8.4.4 Proteccion
de los sujetos de la denuncia (formando parte del titulo del propio apartado) y 9.1.3 Fuentes de
informacion .

4 Articulo 39 de la Ley 2/2023 referido a la presuncién de inocencia y derecho a la defensa
de las personas afectadas.



12 EL ESTANDAR ISO 37002:2021 Y LA LEY 2/2023 [Vol. N°1

Las partes interesadas pertinentes

El estandar ISO 37002:2021 recurre al término no definido “partes
interesadas pertinentes” en multiples ocasiones '> , que inicamente
comprende a los sujetos proximos a la posicion del denunciante, pero
no a quienes son objeto de la denuncia ni aquellos otros a los que
dedica el apartado 8.4.4 Proteccion de los sujetos de la denuncia .

Son ejemplos de partes interesadas pertinentes (i) personas que acom-
paiien al denunciante en el momento de cursar la denuncia de irregu-
laridad o que le presten apoyo o ayuda durante el proceso de su gestion,
(ii) testigos sefialados por el denunciante, (iii) miembros de la familia
del denunciante, (iv) representantes sindicales u otros colectivos que
den soporte al denunciante, y (v) sujetos que hayan desarrollado inves-
tigaciones internas que alimenten o den soporte a las conclusiones o
sospechas del denunciante . Como sucede en el caso del denunciante,
tanto pueden ser personas fisicas como juridicas. Todo ello conforma
un alcance mayor y més razonable que el reflejado en la Ley 2/2023 *°

Una parte interesada pertinente muy peculiar son aquellos sujetos de
los que se piensa erréneamente que han denunciado la irregularidad,
cuando realmente no lo han hecho. Podria ser el caso, por ejemplo,
de victimas de acoso sexual o denigracién moral sefialados en la
denuncia cursada por un tercero que ha testificado esa situacion. Es
una aproximacion que va mas alla de las previsiones de la Directiva
europea y la Ley 2/2023, que omiten esta figura tan singular. Sobre
ellos también se proyecta el contenido del apartado 8.4.5 Proteccién de
las partes interesadas pertinentes .

IX. CONFIDENCIALIDAD Y “NECESIDAD DE CONOCER”

El principio general es que la identidad del denunciante, de los suje-
tos de la denuncia y de las partes interesadas pertinentes no deberia
revelarse a nadie mas alla de lo necesario sin su consentimiento. La
Nota 2 a la definicion 3.10 Denuncia de irregularidades del estandar ISO
37002:2021 califica como denuncia confidencial aquella donde el desti-
natario conoce la identidad del denunciante o cualquier informacion
que pueda identificarlo, pero que no se gestiona fuera del principio

15 Aparece inicialmente mencionado en la Nota 5 de la definicion 3.13 Conducta perjudicial .
También de forma abundante en los apartados 6.1 Acciones para abordar riesgos y oportunidades ,
7.5.4 Proteccion de datos, 7.5.5 Confidencialidad , 8.2 Evaluacién y prevencion de riesgos de conducta
perjudicial , 8.4.3 Tratamiento de la conducta perjudicial , 8.4.5 Proteccion de las partes interesadas
pertinentes (formando parte del propio titulo del apartado), 8.5 Conclusion de casos de denuncia de
irregularidades y 9.1.3 Fuentes de informacion .

16 Articulo 3.4 de la Ley 2/2023.
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“necesidad de conocer” (need to know ) salvo que preste su consen-
timiento el denunciante, y excepto en los casos donde lo requiera la
Ley. Por lo tanto, el principio de “necesidad de conocer” va mas alla
de los casos obvios que contempla la Directiva europea y la Ley 2/2023
7, abarcando no s6lo a las autoridades legitimadas, sino también a
otras personas (eventualmente terceros), cuando resulte necesario para
la adopcion de medidas correctoras (no sélo punitivas) en la entidad
o la tramitacién de los procedimientos sancionadores o penales que,
en su caso, procedan. Cabe subrayar que el principio de “necesidad
de conocer” no supone suspender el tratamiento confidencial de las
informaciones de la denuncia, sino extender sus cautelas a otros sujetos
cuya intervencion es completamente necesaria en el contexto de su
gestion.

En los casos donde la organizacion considere probable que se pro-
duzca una brecha de confidencialidad, deberia notificarla al denun-
ciante y a las partes afectadas lo antes posible *® | adoptando medidas
adicionales para evitar o minimizar los perjuicios.

El estandar ISO 37002:2021 es consciente de que mantener la confi-
dencialidad sobre el denunciante y otras partes interesadas es complejo
y requiere de procesos y procedimientos enfocados a ello. En relacién
con los mismos, sugiere que se tenga en cuenta que (i) con indepen-
dencia de los hechos comunicados, una serie de caracteristicas de una
persona (su nombre, voz, forma de escribir, género, descripcion de su
puesto de trabajo, departamento al que pertenece, operacion en la que
esta trabajando, etc) pueden identificarla, (ii) las circunstancias que
envuelven a la irregularidad denunciada (hechos, fechas, personas in-
volucradas, etc) pueden llevar a que se conozca quién es el denunciante,
(iii) el modo en que se lleva a cabo una investigacién (departamentos
a los que se accede, informacién que se solicita, entrevistas que se
mantienen), pueden también identificar al denunciante, (iv) como se
informa del resultado de una investigacion o de gestiéon de la irregu-
laridad (a qué personas, bajo qué circunstancias) pueden igualmente
identificar al denunciante, (v) los datos que se recopilan a efectos
de seguimiento o como indicadores de evaluacién pueden identificar
inadvertidamente al denunciante (mencionando el departamento, la
materia o el tipo de irregularidad, etc.), (vi) en caso de denuncias
tanto an6nimas como confidenciales, es posible que se precise revelar

7 Articulo 32.2 de la Ley 2/2023.

18 Tncluso en el momento de recepcion de la denuncia de irregularidad , si se prevé que la
difusién de su identidad puede llegar a darse. En este sentido, el apoyo y proteccion al denun-
ciante no debe esperar al momento inmediatamente anterior a la brecha de confidencialidad, y
mucho menos cuando ésta ya se ha producido.
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la identidad del denunciante para seguir la investigacién, cuando, por
ejemplo, asi lo precisan terceros clave, cuya opinién puede ser deter-
minante, (vii) en caso de denuncias an6nimas, que los denunciantes
adquieran consciencia de que tal circunstancia restringe la capacidad
de la organizacion para protegerlo y también puede limitar la eficacia
de la investigacion, (viii) también en caso de denuncias anénimas y
para vencer el inconveniente de archivar o dejar de investigar casos
debido a la imposibilidad de contactar con el denunciante, las organi-
zaciones pueden establecer mecanismos de comunicacién con ellos
que garanticen igualmente su anonimato.

X. ETAPAS ESENCIALES EN LA GESTION DE DENUNCIAS

El estandar ISO 37002:2021 describe y articula las cuatro etapas por las
que atraviesa la gestion de la denuncia de irregularidades: recepcion,
evaluacion o triage, tratamiento y conclusion. La Ley 2/2023 estable
igualmente cuatro etapas en relacién con el canal externo de la Au-
toridad Independiente de Proteccién al Informante, muy coincidentes
con las anteriores: recepcion de informaciones, tramite de admision,
instrucciéon y terminacion de las actuaciones. No obstante, el estandar
internacional es mas prolijo en cuanto a buenas précticas en cada
una de ellas, convirtiéndose en un apoyo interpretativo clave para los
sistemas de informacion inspirados en el procedimiento articulado
para la indicada autoridad.

En el apartado 1 Objeto y campo de aplicacion del estandar, estos cuatro
pasos aparecen meramente indicados, pero se repiten en el apartado
4.4 Sistema de gestion de la denuncia de irregularidades del Capitulo 4
Contexto de la organizacion , y luego son objeto de mayor desarrollo en el
Capitulo 8 Operacion , dentro de sus apartados 8.2 Recepcion de denuncias
de irregularidades , 8.3 Evaluacion de denuncias de irregularidades , 8.4
Evaluacion y prevencion de riesgos de conducta perjudicial y 8.5 Conclusion
de casos de denuncia de irregularidades . No cabe duda de que estas cuatro
etapas condicionan el modo en que se estructura, documenta y opera
un sistema de gestion de la denuncia de irregularidades *9 .

19 Tanto el estandar ISO 37001:2016 (Capitulo 8 Operacién, apartado 8.9 Planteamiento de
inquietudes) como ISO 37301:2021 (Capitulo 8 Operacion , apartado 8.3 Planteamiento de inqui-
etudes ) nos hablan de establecer procesos (la segunda) o procedimienos (la primera) para posi-
bilitar y gestionar adecuadamente el pleamiento de inquietudes (ambas normas evitan referirse
a “denuncias”). Esto significa que tales procesos o procedimientos deberian articular estas cua-
tro fases, en caso de quererlos alinear con el estandar ISO 37002:2021.



2023] REDEPEC 15

Recepcion de las denuncias de irregularidades

El sistema de gestion deberia especificar cémo cursar y recibir las
comunicaciones susceptibles de tratamiento *° . Estos contenidos son
los que vienen desarrollados desde una perspectiva operativa en el
apartado 8.2 Recepcion de las denuncias de irregularidades del estandar
ISO g7002:2021.

Evaluacion de las denuncias de irregularidades (triaje)

En este paso de evaluacién se analizan tres cuestiones basicas (triaje),
como son (i) la categoria y prioridad que debe darse a la gestion de
la denuncia recibida, (ii) la integridad de la informacién recibida vy,
por lo tanto, su nivel de fiabilidad, en el sentido de que se infiera el
nexo causal entre los hechos y la irregularidad comunicada, siendo tal
vinculo plausible por el nivel de detalle y verosimilitud de los datos
suministrados, y (iii) la relevancia de la informacién recibida, pues atn
siendo cierta puede quedar fuera del alcance del sistema de gestion de
la denuncia de irregularidades. En caso contrario, seguira el proceso
normal para su gestion o incluso uno especial de urgencia (en virtud de
la priorizacién). Todo ello puede conducir a solicitar mas informacién
o desestimar la denuncia.

Sobre la base de esta evaluacion inicial, también se concluye prelim-
inarmente en cuanto a dos aspectos clave: (i) evaluacion del riesgo de
perjuicio que pueden implicar los hechos denunciados para el denun-
ciante, los sujetos de la denuncia, las partes interesadas pertinentes, la
propia organizacion, o cualquier tercero en general y (ii) el nivel de
proteccion y apoyo que cabe aplicar a los denunciantes, pero también
a otras personas implicadas.

Estos contenidos son los que vienen desarrollados desde una per-
spectiva operativa en el apartado 8.3 Evaluacion de las denuncias de
irregularidades del estandar ISO 37002:2021.

Tratamiento de las denuncias de irregularidades

El tratamiento de las denuncias supone, (i) desarrollar una investi-
gacion imparcial cuando sea oportuno, esto es, en virtud de la infor-
macion previamente evaluada, (ii) sobre la base del analisis preliminar
desarrollado en la etapa de evaluacién, poner en marcha las medidas
tanto protecciéon como de apoyo eficaces y oportunas para quien cor-
responda, y (iii) Establecer el seguimiento para el denunciante y otras

2 El alcance del sistema de gestion de la denuncia de irregularidades, seguin venga configu-
rado de acuerdo con el apartado 4.3 Determinacion del alcance del sistema de gestion de la denuncia
de irregularidades , especificard quién puede acceder a él, desde qué regiones o geografias y
también el tipo de irregularidades que estaran cubiertas a efectos de su gestion.
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personas implicadas (incluidos los denunciados), también pensando
en prevenir, contener o mitigar el perjuicio asociado con la denuncia
en si o con los hechos denunciados.

Estos contenidos son los que vienen desarrollados desde una per-
spectiva operativa en el apartado 8.4 Tratamiento de las denuncias de
irregularidades del estandar ISO 37002:2021.

Conclusion de los casos de denuncia de irregularidades

Con esta etapa se cierra la investigacion (cuando ha sido oportuno
realizarla) y se adoptan las medidas procedentes. También se decide
acerca de la monitorizacién de aquellas medidas relacionadas con la
proteccion y apoyo tanto al denunciante como a otras personas impli-
cadas (puede ser preciso mantenerlas a pesar de que haya concluido
el expediente). En este sentido, la Ley 2/2023 restringe la proteccién a
los dos afios siguientes a ultimar las investigaciones, aunque se puede
solicitar su extension a la Autoridad Independiente de Proteccion al
Informante ** .

Estos contenidos son los que vienen desarrollados desde una per-
spectiva operativa en el apartado 8.5 Conclusién de los casos de denuncia
de irregularidades del estandar ISO 37002:2021.

XI. EXTERNALIZACION Y COMUNICACION A LAS
AUTORIDADES

Sefiala el apartado 5.3.1 Alta direccion y Organo de gobierno del estandar
ISO 37002:2023, que se puede asignar la totalidad o parte de la funcion
de gestion de la denuncia de irregularidades a personas externas a la
organizacién , aunque establece varias cautelas frente a tal escenario.
Asi, antes de la externalizacion deberian desarrollarse procedimien-
tos de debida diligencia para asegurar que se apliquen los mas altos
estandares de proteccion de datos por defecto y por disefo, segun deter-
mina el apartado 7.5.4 Proteccion de datos del estandar ISO 37002:2021.
En cualquier caso, siempre se deberan mantener personas en el seno
de las organizaciones con responsabilidad y autoridad sobre la exter-
nalizacion. Caber recordar que el apartado 8.1 Planificacion y control
operacional del estandar ISO 37002:2021 senala que “la organizacion
deberia asegurarse de que los procesos, productos o servicios propor-
cionados externamente, que son pertinentes para el sistema de gestion
de la denuncia de irregularidades, estén controlados”. Con ello, se
deja claro que delegar responsabilidades no significa abdicar de ellas,
y que siempre competeran a la organizacién, a su alta direccion, e

21 Articulo 36.4 de la Ley 2/2023.
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incluso al 6rgano de gobierno en su posicion residual de garante. En
contra de este enfoque que brinda libertad a las organizaciones, la Ley
2/2023 sélo permite externalizar la fase de recepcion de informaciones
2, aspecto a tener muy presente en la contratacién de servicios con
terceros.

En relacion con las fases de la gestion de la denuncia de irregulari-
dades y puesto que en su evaluacion puede concluirse su trascendencia
como infraccién legal, el estandar ISO 37002:2021 ampara informar
a las autoridades correspondientes. La Ley 2/2023 es mas drastica,
exigiendo remitir con caracter inmediato la informacion al Ministerio
Fiscal cuando los hechos pudieran ser indiciariamente constitutivos de
delito 3 o cuando asi se desvele en el transcurso de la investigacion *4

XII. CONDUCTA PERJUDICIAL

Mantener los principios de confianza, imparcialidad y proteccién pre-
cisa evitar que el denunciante sea represaliado por haber cursado legiti-
mamente una denuncia de irregularidades. El estandar ISO 37002:2021
brinda algunos ejemplos, sustancialmente coincidentes con los regu-
lados en la Directiva europea. No obstante, evita emplear el término
“represalia”, que evoca un acto consciente y voluntario contra el de-
nunciante, y recurre al de “conducta perjudicial”, que tanto puede ser
una accioén u omision deliberada como también negligente 5 . Asi, por
ejemplo, una gestion defectuosa de la denuncia de irregularidades que
derive en el conocimiento de la identidad del denunciante anénimo
encaja como conducta perjudicial , sin que sea un acto de represalia
en el sentido coloquial del término. Esta es una de las diferencias
entre el enfoque del estandar ISO 37002:2021 respecto de la Directiva
europea y la Ley 2/2023. También es motivo de alejamiento respecto de
los estandares previos ISO 37001:2016 e ISO 37301:2021 igualmente
empleaban la expresion “represalia”.

Es igualmente importante saber que la conducta perjudicial no sélo
es aquella que puede afectar al denunciante, pues la definicion 3.13
Conducta perjudicial la relaciona con un denunciante u otra “parte intere-
sada pertinente”. Este tltimo término no definido lo emplea el estandar

22 Articulo 6.1 de la Ley 2/2023.

23 Articulos 8.2.j), con caracter general, y 18.2.b) en relacién con el canal de informacion de
la Autoridad Independiente de Proteccion al Informante, ambos de la Ley 2/2023.

24 Articulo 20.2.b) en relacién con el canal de informacion de la Autoridad Independiente de
Proteccion al informante, de la Ley 2/2023.

25 Sobre este particular, véanse las Notas 2 y 3 que incorpora la propia definicion de conducta
perjudicial, en el estandar ISO 37002:2121.
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ISO 37002:2021 de manera frecuente para referirse a sujetos proximos
al denunciante, que pueden ser objeto de conductas perjudiciales con
motivo de la denuncia, como familiares o compaifieros del denunciante,
personas que le han brindado apoyo, sujetos que pueden convertirse
en potenciales denunciantes, personas que pueden ser percibidas como
denunciantes , aunque realmente no lo sean, y cualquier persona fisica
o juridica implicada en un proceso de denuncia de irregularidades.

Sin embargo, no tienen la consideracién de actos perjudiciales aque-
llos que se adopten contra el denunciante por motivo de sus propias
irregularidades, no vinculadas con haber cursado una denuncia de
irregularidad. Esta cautela evita que los sistemas de gestion de de-
nuncias se conviertan en un instrumento de impunidad ante ciertas
conductas irregulares, lo cual seria del todo paradéjico.

XIII. LA PROTECCION Y SU ALCANCE

Segun cuales sean los potenciales focos de las conductas irregulares,
la organizacién deberia reflexionar y decidir sobre qué hacer respecto
de los siguientes aspectos, que se refieren tanto al denunciante como a
otras partes interesadas pertinentes: (i) medidas orientadas a la protec-
cion de su identidad, (ii) si procede compartir la informacion, en caso
de que sea estrictamente preciso, segun el principio de “necesidad de
conocer” (need to know ), (iii) si procede brindar apoyo y proteccion
durante todo el proceso de gestion de la denuncia , incluyendo las co-
municaciones regulares con los afectados (denunciante y otras partes
interesadas pertinentes), especialmente considerando si son colectivos
especialmente vulnerables como nifios, personas discapacitadas, mi-
grantes, personas mayores, etc., (iv) si procede cambiar el lugar de
trabajo a algunos sujetos o proyectar sobre ellos algtn tipo de prepara-
tivos o medidas cautelares, y, (v) si procede, advertir a los sujetos de la
denuncia o a otras partes interesadas que llevar a cabo una conducta
perjudicial o quebrantar la confidencialidad en el tratamiento de la
informacion puede constituir una falta disciplinaria.

Obviamente, el nivel de apoyo y proteccion, asi como las acciones que
se vayan a adoptar tras esta reflexion dependeran del tipo, momento
y consecuencias de la irregularidad denunciada.

Sin perjuicio de lo anterior, los riesgos que se hayan detectado en los
momentos iniciales de la gestion deberian ser objeto de seguimiento a
lo largo de todo el proceso para evitar que se materialicen en cualquier
momento, incluyendo, por ejemplo, cuando se decida realizar una
investigacion, cuando ésta se lleva a cabo o cuando se informa de sus
resultados. Incluso, si procede, cuando el caso haya sido cerrado.
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Proteccion y apoyo al denunciante

El estandar ISO 37002:2021 nos habla de proteccion y apoyo al de-
nunciante, que es la persona fisica o juridica que informa acerca de
irregularidades, sean sospechadas o reales, bajo la creencia razonable
de que cuanto informa es verdadero en el momento en el que lo hace.
Como ya indiqué, esto no quita la proteccion a otros colectivos trata-
dos en los apartados 8.4.4 Proteccion de los sujetos de la denuncia 'y 8.4.5
Proteccion de las partes interesadas pertinentes , y que igualmente pueden
ser objeto de conductas perjudiciales. Recordemos, ademas, que la
proteccion no sélo cubre a los denunciantes internos, sino también los
externos que han recurrido a los canales dispuestos por las autoridades
competentes.

Aunque una politica dedicada a la denuncia de irregularidades
debe incluir una prohibicién expresa de cualquier conducta perjudicial,
se extiende el mensaje a cualquier otra politica de la organizacién
26 cuyo contenido deberia dejar siempre claro que no se toleraran
intentos de identificar al denunciante o de llevar a cabo conductas per-
judiciales, circunstancias que daran lugar a las acciones disciplinarias
procedentes.

Proteger a este colectivo supone llevar a cabo las actividades ra-
zonables para (i) evitar la conducta perjudicial (por ejemplo, que se
conozca la identidad del denunciante, cuando era secreta), (ii) contener
el dafio que ya se ha causado (por ejemplo, para que la identidad del
denunciante que ha sido desvelada por negligencia, deje de difundirse
todavia mas), y (iii) evitar un dafio mayor (por ejemplo, que tanto el
denunciante como otras partes interesadas pertinentes sufran otras
conductas perjudiciales).

El apartado 8.3.2 Evaluacion y prevencion de riesgos de conducta per-
judicial del estandar ISO 37002:2021 sefiala una serie de factores a
considerar para evaluar el riesgo de perjuicio para el denunciante
y otras partes interesadas pertinentes. Logicamente, este apartado
8.4.2 Proteccion al denunciante se remite a dichos factores a la hora de
establecer una estrategia de proteccién adecuada.

En la practica, las labores de apoyo al denunciante conllevan empati-
zar y tranquilizarlo, trasladandole la importancia de su conducta para
la organizacion, dando al mismo tiempo los pasos que procuren su
bienestar, lo que incluye apoyo emocional (de modo que la denuncia
de la irregularidad no le ocasione desequilibrios o trastornos emo-
cionales), financiero (para que el denunciante no se vea impedido a

26 Evitar, detectar y responder adecuadamente ante conductas perjudiciales no es sélo un
contenido a considerar en la politica de denuncia de irregularidades, sino en cualquier politica
de la organizacion que abra la posibilidad de denunciar esos hechos o sospechas.
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discontinuar su rol en la denuncia de irregularidades debido a restric-
ciones econémicas que guarden relacion con la organizacion), legal (de
modo que el denunciante conozca sus derechos y el modo de trasladar
su denuncia externamente, llegado el caso) y reputacional (para que
no se produzcan efectos que impacten negativamente en la imagen o
reputacion del denunciante y otras partes interesadas pertinentes. La
Ley 2/2023 reconoce algunas de estas labores de soporte *7 , y deja
en manos de la Autoridad Independiente de Proteccion al Informate
decidir acerca de algunas de ellas (apoyo financiero y psicolégico).
La reparacion de una conducta perjudicial supone restituir al de-
nunciante a la situacién que habria tenido de no haberse producido la
misma, o lo mas cercana a ella en el caso de que no pueda revertirse
completamente 28 | incluyendo indemnizarlo por los dafios sufridos 29

Aparte de las medidas de reparacion, la organizacién debe pensar en
adoptar las medidas disciplinarias apropiadas ante cualquier persona
responsable de una conducta perjudicial .

Proteccion de los sujetos de la denuncia

No existen motivos para dejar de aplicar los principios de confianza,
imparcialidad y proteccién a las personas contra las que se dirigen las
denuncias de irregularidades, especialmente cuando la propia norma
reconoce la posibilidad de denuncias fraudulentas 3° , como también
lo hacen la Directiva europea y la Ley 2/2023 3' . No deberia minus-
valorarse el dafio que puede sufrir injustamente este colectivo.

Por todo ello y en cuanto a este grupo cabe, a titulo enunciativo,
(i) proteger su identidad, (ii) preservar la confidencialidad para evitar
dafios a su reputacion, y (iii) asegurar los derechos que le asistan y que

7 Articulo 37 de la Ley 2/2023.

28 Existen conductas perjudiciales dificiles de revertir, especialmente cuanto afectan a la in-
timidad u honorabilidad de las personas. También existen otras cuya restitucion completa es
imposible, por haberse producido circunstancias que asi lo impiden (por ejemplo, el cese de
una actividad u operacion). En estos casos, mas que medidas de reversién cabria pensar en
acciones de reparacion.

29 El estandar ISO 37002:2021 se refiere genéricamente a los “dafos”, lo que juridicamente
cubrira el dafio emergente, pero también podria incluir el lucro cesante: especialmente en el caso
de terceros, donde cursar la denuncia de irregularidad les haya supuesto perjuicios econémi-
cos, como discontinuar operaciones con la organizaciéon durante cierto periodo de tiempo, por
ejemplo.

3 Aparecen citadas en los apartados 7.3.2 Medidas de formacion y toma de conciencia del personal
, 8.1 Planificacion y control operacional , asi como implicitamente la Nota 4 del apartado 3.13
Conducta perjudicial , cuando aclara que las medidas tomadas respecto de irregularidades del
propio denunciante no se consideran conductas perjudiciales (por ejemplo, cursar una denuncia
fraudulenta).

31 Preambulo III de la Ley 2/2023.
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no existan motivos para restringir, y (iv) proporcionar apoyo durante
todo el proceso, lo que incluye una comunicacién regular.

Cuando se descarta la existencia de irregularidades o no se ob-
tienen evidencias acerca de las mismas, procede igualmente aplicar
medidas de remediacién en los diferentes ambitos que puedan pre-
cisar, incluyendo las que afectan a la reputacion, financieras o estatus
profesional.

Proteccion de las partes interesadas pertinentes

El estandar ISO 37002:2021 no limita la proteccién al eventual impul-
sor de una denuncia de irregularidad, es decir, al denunciante, sino
que la extiende a otros sujetos de su entorno, que guardan relacién
o empatizan con su posicién o argumentos, pudiendo también ser
personas fisicas o juridicas segun aclara la Nota 5 del apartado 3.13
Conducta perjudicial del estandar. La proteccion se extiende igualmente
a los sujetos sobre los que se piensa erréneamente que han denunciado
la irregularidad , cunando realmente no lo han hecho.

Puesto que algunos de estos sujetos pueden ser externos a la organi-
zacion (la familia del denunciante, por ejemplo), el nivel de proteccién
dependera de las capacidades reales, habilidades y competencias para
actuar. Aunque esto puede dar lugar a escenarios muy variados, la
organizacion deberia siempre reflexionar hasta dénde puede extender
su nivel de proteccion, sin desestimar de entrada a ningun sujeto o
colectivo que puedan sufrir una conducta perjudicial.

XIV. CONCLUSIONES

No cabe duda de que el estandar ISO 37002:2021 constituye una
excelente fuente de informacion de buenas practicas compatibles con
el marco juridico de la Directiva europea y la Ley 2/2023. Sin embargo,
siendo el objeto de estas normas fijar un umbral minimo de garantias de
proteccion al informante, es 16gico que no s6lo hallemos en el estandar
internacional directrices ttiles para este proposito, sino también usos
mas avanzados y generalmente aceptados.

Adoptar el nuevo marco normativo basico como tnico referente para
estructurar y gestionar los sistemas internos de informacién, publicos o
privados, es muy arriesgado, pues omite algunas cuestiones relevantes
para su eficacia, segin he ido comentando al hilo de este articulo.
Asi, por ejemplo, relegar a un segundo plano las vulneraciones éticas
o de valores que no constituyan infracciones de derecho positivo, o
ignorar la posibilidad de que la persona juridica ostente la condicion
de denunciante y sea objeto de proteccion directa y desvinculada
de la persona fisica, son planteamientos ya superados por muchas
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organizaciones.

Para evitar una regresion, se debe aclarar que el nuevo marco juridico-
positivo no impide introducir mejoras a sus contenidos minimos, para
lo cual el estandar internacional ISO 37002:2021 constituye un referente
obligado.
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