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APROXIMACION A LOS PATRONES OSCUROS
DIGITALES (Y A LA RESPONSABILIDAD PENAL
CORPORATIVA POR LOS MISMOS)

Fernando Miré Llinares *

1. APROXIMACION A LOS PATRONES OSCUROS
DIGITALES

n los ultimos afioss, una parte creciente de nuestra vida cotidiana se
E desarrolla en ciberlugares' en los que, de forma casi inadvertida,
nuestras decisiones son orientadas, moduladas o incluso inducidas
por el disefio de interfaces digitales. No se trata de un fen6meno
marginal ni accidental, sino de una transformacion profunda que
afecta a individuos y a mercados: la conversion del disefio de las
interacciones digitales en una poderosisima tecnologia de poder
blando que combina psicologia, datos y algoritmos para dirigir la
conducta de las personas con efectos individuales y masivos. Muchas
de estas configuraciones estan basadas en técnicas precedentes a la
digitalizacién que tienen que ver con el denominado disefio persuasivo,
técnicas concebidas para cambiar actitudes o comportamientos que
hunden sus raices en la psicologia de la persuasion (Cialdini, 1984,
2007) y en la arquitectura de eleccién popularizada recientemente por
Thaler y Sunstein (2009). Este disefio persuasivo opera regulando de
manera sistematica el contexto en el que las personas toman decisiones,
actuando menos sobre los contenidos y mas sobre la forma en que
se presentan las opciones: el orden en que aparecen, la facilidad o
dificultad de acceso a cada una de ellas, los elementos visuales que
atraen la atencién o las sefales sociales que inducen conformidad,
etc. Desde hace décadas, el marketing y la publicidad han recurrido

* Catedratico de Derecho penal y Criminologia de la Universidad Miguel Hernandez. Director
del Centro CRIMINA para el estudio y prevencién de la delincuencia.

© El presente trabajo se ha realizado en el marco del Proyecto GamerVictim (CIPROM/2022/33)
financiado por el programa PROMETEO 2023 de la Conselleria de Innovacion, Universidades,
Ciencia y Sociedad Digital de la Generalitat Valenciana. Quiero dar las gracias a Aiala Tejada
Garcia de Garayo y a Mario Santisteban Galarza por su ayuda, en particular por sus interesantes
aportaciones y discusiones sobre estos temas.

* Sobre el concepto de ciberlugar y sus implicaciones criminol6gicas, muy relevantes en el
tema aqui tratado, véase Mir6 Llinares y Johnson (2018).
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a estas técnicas para incrementar la conversion, orientar el consumo
o fidelizar al cliente, transformando la experiencia de decisién en
un escenario cuidadosamente disefiado para favorecer determinados
comportamientos. Y dentro de esas practicas, de ese continuo de la
persuasion existen algunas que llegan a manipular la arquitectura
misma de la eleccion, cruzando una frontera material al afectar
directamente a la autonomia y agencia individual: se trata de disefios
que inducen decisiones contrarias a los intereses o a las preferencias
informadas del usuario, explotando sus sesgos cognitivos (como la
urgencia, la escasez, la prueba social o la aversién a la pérdida (Cialdini,
1984, 2007)) y creando asimetrias de informacion en las plataformas
del entorno digital. Aunque muchos de estos mecanismos y practicas
eran visibles antes fuera de los contextos digitales, por ejemplo, y de
forma muy evidente, en entornos de juegos de azar y apuestas, donde el
propio disefio incrementa la frecuencia e impulsividad de la conducta,
ha sido la digitalizaciéon la que ha amplificado exponencialmente
estas posibilidades de manipulacién. Lo ha hecho al proporcionar,
por un lado, un conocimiento granular y en tiempo real de los
patrones de conducta y, por otro, capacidad para personalizar la
arquitectura y escalar la influencia mediante segmentacion algoritmica.
Este funcionamiento circular entre interaccion, extraccién de datos
y personalizacion, descrito en la literatura bajo el concepto de
dataveillance® es lo que ha dado lugar a la categoria contemporanea
de “dark patterns”: configuraciones de interfaz digital “disefiadas para
subvertir o distorsionar la autonomia del usuario” (Gray et al., 2018a).

El término “dark patterns” fue acufiado por Brignull en 2010
para describir las tacticas engafiosas que algunas paginas utilizaban
para forzar suscripciones no deseadas o dificultar la cancelacion
de servicios3. Lo que en un primer momento pudo parecer un
fenémeno aislado pronto mostr6 ser algo mucho mas extendido.
La identificacion de familias estables de patrones manipulativos en
distintos entornos como videojuegos, redes sociales, plataformas de
inversién, entre otros, puso de manifiesto que todas estas practicas
respondian a una misma l6gica: emplear el disefio de la interfaz como

* Entendido como la vigilancia continua y automatizada de la conducta del usuario a través
de cada gesto digital, y su reutilizacién para ajustar dinamicamente los estimulos que recibe.
Véase Biichi et al. (2022); y, también, especificamente en el ambito de la publicidad: Strycharz
et al. (2025).

3 La definicion inicial de Brignull (2010), en una web, es enormemente sencilla pero el
término ha acabado teniendo mucho éxito. Concretamente su frase es “Deceptive patterns (also
known as “dark patterns”) are tricks used in websites and apps that make you do things that you didn’t
mean to, like buying or signing up for something.”. Brignull H (2010) Véase, también, a efectos de
conceptualizacién de Kollmer & Eckhardt (2022).
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herramienta de manipulacién para maximizar la conversién y los
beneficios, sacrificando la transparencia y, lo que a mi juicio es atin
mas grave, la autonomia del usuario (véase Gray et al., 2018). En
los ultimos afios, ademas, los primeros estudios han mostrado no
solo la expansion de estos mecanismos?, sino también sus variadas
tipologias (véase las clasificaciones de Gray et al., 2018, 2024), algunos
de los rasgos concretos que diferencian la manipulacién de la mera
persuasion’ y variadas evidencias de su capacidad manipulativa por
medio del control sutil del contexto de decision mas que por medio
de la mentira explicita®. Y estas evidencias tuvieron su traslado a la
respuesta regulatoria a estas practicas, que paso de, si no ignorarlas
si tratarlas como simples desviaciones del consumo, a concebirlas
como un riesgo estructural para la autonomia de las personas en el
entorno digital primero con las Guidelines 03/2022 del European Data
Protection Board (2022) que identificaron de manera explicita los
deceptive design patterns en redes sociales y después con la Digital
Services Act (DSA) (European Parliament and Council, 2022)7 y
la Digital Markets Act (European Parliament and Council, 2022) y
culminando con la aprobacion de la AI Act (European Parliament and
Council, 2024) que considera como riesgo inaceptable determinadas
formas de manipulacion digital®.

El presente trabajo afronta el estudio de los “dark patterns”, “dark
comercial patterns” y “deceptive design patterns”™ bajo el término analitico

4 El estudio de Arvind Narayanan y su equipo en Princeton, Dark Patterns at Scale, rastre6
decenas de miles de sitios web y demostr6 que miles de comercios electronicos utilizaban
estos mecanismos de manera rutinaria, muchos de ellos proporcionados incluso por empresas
especializadas que los ofrecian como servicio (Mathur et al., 2019).

5 Por ejemplo, autoras como Karen Yeung (2017) han explicado, ademas, como la
personalizacién basada en big data “reconfigura” la arquitectura de eleccién hacia hiper-
empujones (hypernudges) capaces de moldear conductas de modo opaco y dinamico.

6 Asi, por ejemplo Luguri y Strahilevitz (2021) proporcionaron, mediante experimentos
controlados, la primera evidencia empirica del poder persuasivo de los patrones oscuros: los
participantes expuestos a versiones “agresivas” de estas interfaces tomaban decisiones claramente
contrarias a su interés, y lo hacian sin advertirlo.

7 La Digital Markets Act (DMA) limité a las grandes plataformas el uso cruzado de datos y
otras practicas que amplifican esas asimetrias de poder informacional.

8 Todo ello dentro de un marco internacional en el que la Federal Trade Commission (FTC)
en su informe Bringing Dark Patterns to Light (2022) y la OCDE en Dark Commercial Patterns
(2022) establecieron un lenguaje comun sobre la manipulacion comercial digital, unificando
categorias y terminologia.

9 Todas ellas denominaciones que son frecuentemente usadas en la literatura como sinénimos.
Creo que la clarificacién conceptual en este campo resulta especialmente necesario a la luz del
panorama descrito por Chang et al. (2024), cuya revision sistematica muestra que casi la mitad
de la literatura empirica sobre patrones oscuros carece de un marco teérico explicito o utiliza la

teoria de forma meramente nominal.
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de “patrones oscuros digitales” (en adelante, POD) que englobaria
todas aquellas arquitecturas de disefio para la interaccion y la
decision mediadas por datos que, aprovechando sesgos cognitivos,
asimetrias de informaciéon o barreras de eleccién, comprometen
la autonomia del usuario induciendo a este a comportamientos
contrarios a sus intereses o a su voluntad informada, causando dafios
individuales y/o colectivos'®. La preferencia por el término “oscuro”
frente a “persuasivo” quiere dejar fuera las arquitecturas persuasivos
transparentes y trazables, que pueden resultar en parte manipulativas
y perjudiciales, pero sobre las que es posible, al menos ex ante, que la
autonomia del individuo se imponga, y situar el centro de atencién en
los disefios manipulativos que lo impiden o lo complican sobremanera.

10 Esta definicion es similar a otras que estan comenzando a ser usadas como la de Kollmer
y Eckhardt (2023) que los definen como “elementos de disefio de la interfaz de usuario que
comprometen la autonomia del usuario al impedir decisiones informadas y que pueden conducir
a resultados adversos para el usuario, como la invasion de la privacidad, la pérdida financiera y
la adiccion a la tecnologia.”. Desde la primera utilizacion del término “dark patterns” por Brignull
en 2010 como “trucos utilizados en sitios web y aplicaciones que te hacen hacer cosas que no
tenias intencion de hacer, como comprar o suscribirte a algo” el estudio y la conceptualizacion
de los POD ha cambiado mucho. Para una revision de las principales definiciones y de las claves
definitorias de este concepto véase el interesante trabajo de Mathur et al. (2019) en el que hallan
hasta 19 definiciones sobre dark patterns y extraen cuatro dimensiones fundamentales que se
encuentran en las definiciones de dark pattern y que también estin en la que yo he aportado: el
tipo de caracteristicas de la interfaz, los mecanismos mediante los cuales esa interfaz interfiere
en el comportamiento del usuario, o la intencién del disenador que configura estas practicas y,
finalmente, los beneficios que obtiene el servicio y/o los perjuicios que sufre el usuario como
resultado. Una cuestion relevante es si el patron oscuro viene definido o no por la explotacion de
sesgos cognitivos o por la intencién manipulativa del disenador. A mi parecer si en el primer caso
y no, aunque normalmente asi sera, en el segundo. En una linea distinta, Isola y Esposito (2025)
sostienen, creo que con razén en esa parte, que aquello que hace “oscuro” a un patrén no es ni
la explotacion de sesgos cognitivos ni la intencién manipulativa del disefiador, sino su capacidad
objetiva para distorsionar el comportamiento del usuario a través del disefio del entorno digital
de eleccion. Los autores subrayan que la clave estad en que el patron opere como arquitectura
de eleccion capaz de alterar la decisién del usuario, generando un entorno que “contamina” el
proceso decisorio, en términos muy préximos a las categorias tradicionales de la Directiva sobre
Practicas Comerciales Desleales. De hecho, lo interesante de su aportacién es, precisamente,
desplazar el foco desde la psicologia del usuario o las intenciones del disefiador hacia un criterio
estrictamente juridico-funcional: un patrén es oscuro cuando configura la interfaz de modo que
sea apta para engaiar, omitir informacion relevante, hostigar o ejercer influencia indebida, con
independencia de si se apoya o no en heuristicos, y sin que sea necesario demostrar proposito
manipulativo. Desde esta 6ptica, lo “oscuro” reside en la capacidad estructural del disefio para
producir una distorsién comercialmente relevante, no en las motivaciones subjetivas de quien lo
implementa. Lo que a mi parecer es dificil sostener, y de hecho en eso no entran los autores, es
que sea posible un disefio con capacidad estructural para distorsionar la voluntad y que ello no
sea conocido e incluso querido por el disefiador. También creo que la explotaciéon de sesgos
cognitivos si debe ser un elemento definitorio del patrén oscuro digital en cuanto que es ello
lo que genera una capacidad potencial no ya de engafio sino de negacién arquitecténica de la

autonomia individual.
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Por otra parte, la adiciéon del término “digitales” a la traduccion mas
literal sirve para subrayar la dimensién estructural de los patrones
oscuros y su absoluta dependencia del ecosistema de datos que los
hace posibles. Al apoyarse estas técnicas en un ecosistema digital que
permite el uso de grandes cantidades de datos y, especialmente gracias
alaTA, la interaccién automatizada con los usuarios mediante pruebas
iterativas, el “error” o “descuido” previsible del usuario pasa a ser el
modelo de negocio y la forma de monetizacion del producto digital,
convirtiéndose en una de las ultimas expresiones del modo en que
el capitalismo contemporaneo transforma el conocimiento sobre la
conducta humana en infraestructura econémica. Lo que Zuboff (2015,
2019) denomind “capitalismo de vigilancia”'* ha evolucionado hacia
una fase en la que el objetivo ya no es s6lo prever lo que haremos, sino
producir las condiciones para que lo hagamos. Las plataformas han
pasado de observar a configurar entornos de decision disefiados para
orientar la conducta, de modo que la prediccién se transforma en una
forma de determinacion de la conducta. Del “vigilar para prever” se
ha pasado al “disefiar para inducir”, en un modelo que convierte la
vulnerabilidad humana en un recurso estable de rentabilidad (Couldry
y Mejias, 2019)'* y que obliga a todos los actores del modelo econémico
a jugar con sus mismas reglas (Zhang et al., 2025)'3. Esto ultimo, el
hecho de que los POD no constituyan s6lo un problema de disefio ético
individual, sino una forma de racionalidad econémica y empresarial,
es lo que da sentido al proposito de este trabajo de analizar la cuestién

1 Que vendria a ser un sistema basado en la captura de los rastros de la conducta humana
para convertirlos en valor econémico mediante su prediccion y control (Zuboff, 2015, 2019).

12 Mediante experimentos continuos, segmentacion algoritmica y optimizacion iterativa, las
plataformas disefian la experiencia del usuario para maximizar la conversion o la permanencia
(Couldry y Mejias, 2019). Como sefiala Julie Cohen (2012) esta transformacién se apoya en
una arquitectura informacional que define lo visible y lo elegible, y convierte la infraestructura
tecnologica en un medio de gobierno. A su vez, los hiper-empujones descritos por Karen Yeung
(2017) ilustran como los sistemas de influencia automatizada ajustan en tiempo real los estimulos
que guian nuestras elecciones. En este marco, los POD son la manifestacion practica de esa
mutacion: el punto donde la observacién se convierte en manipulacion estructural.

3 Que el modelo econémico digital de las plataformas se basa en la creacion de entornos
que favorecen la manipulacién y que obliga a quienes quieran participar en €l a reproducir
esos mismos patrones, puede observarse claramente en una investigacion empirica reciente
sobre plataformas de videojuegos generados por usuarios. El estudio muestra que las funciones
y herramientas de disefio incorporadas por la propia plataforma facilitan la integracion sistematica
de mecanismos monetarios, psicolégicos y sociales en miles de juegos distintos (Zhang et al.,
2025).La reiteracion de estos patrones en obras creadas por desarrolladores independientes
seria un indicio mas de que el diseflo manipulativo no responde a decisiones particulares de
cada creador, sino a los incentivos estructurales que impone la plataforma.
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de la responsabilidad penal corporativa por el uso de estas técnicas.
2. MAS ALLA DE LA PERSUASION: RAsSGOs
ESTRUCTURALES, DANOS Y CONTEXTOS
EMPRESARIALES DE LOS POD

2.1. De la arquitectura de la decision al patrén oscuro digital:
tipologias y rasgos estructurales

En el nicleo de lo que hoy denominamos POD late la arquitectura
de la eleccién, a partir de la idea de que el modo en que se presentan
las opciones determina, en buena medida, la decisién que se toma. La
posibilidad de orientar la accion del usuario a través de la configuracion
del entorno en el que decide (la organizacioén de las alternativas, los
ritmos de la interaccion, la visibilidad de la informacién o la friccion
necesaria para avanzar o desistir) no es, como tal, engafar al usuario,
sino persuadirlo. De hecho, la misma légica late detras de lo que Thaler
y Sunstein (2009) denominaron los nudges, traducido al espafiol como
“acicates”, defendidos como herramientas utiles e incluso éticas que
también pretenden influir en la conducta de las personas a partir del
conocimiento de sus heuristicos, aunque, en ese caso, en beneficio del
propio sujeto, ayudandole a superar sesgos cognitivos previsibles sin
coartar su libertad de eleccion. Efectivamente tanto el acicate y el patréon
oscuro digital comparten la raiz metodolégica del aprovechamiento
de los sesgos y heuristicos documentados por Kahneman y Tversky
(1979), asi como de otras vulnerabilidades del usuario'4. Sin embargo,
divergirian, en primer lugar, en su finalidad y en el grado transparencia
y, después, en sus consecuencias'. Los acicates buscarian corregir
sesgos en beneficio del propio sujeto; mientras que los patrones oscuros
pretenden explotarlos sistematicamente en beneficio del disefiador.
En otras palabras, mientras que el nudge pretende ayudar a decidir
mejor, el patrén oscuro busca impedir que se decida libremente por
medio de técnicas que buscan crear costes de reversién o asimetrias de
friccién para anular de facto la capacidad del usuario para deshacer

su decision?0.

4 Al fin y al cabo, tienen razon Rossi et al. (2024) cuando senalan que hay vulnerabilidades
mas alla de los sesgos cognitivos y que centrar lo que puede ser explotado en el ambito digital
en esto constituye una vision algo simplista que no capta como condiciones socioeconémicas,
contextuales o relacionales también pueden incrementar la susceptibilidad a estos disefos.

15 En este sentido podria referenciarse el analisis clasico de Gray et al. (2018), quienes sostienen
que los patrones oscuros aparecen cuando el valor del usuario es sustituido por el valor del
accionista y cuando el conocimiento del comportamiento humano se aplica para inducir al
usuario a actuar no a favor sino en contra de su propio interés.

16 En este sentido, para Mathur et al. (2021) un patrén se vuelve “oscuro” cuando la interfaz
deja de ayudar a decidir y pasa a empujar, engafiar o presionar al usuario para que haga algo que
normalmente no haria y que beneficia sobre todo a la empresa, explotando sesgos, asimetrias
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Pero, mas alla de la diferente intencién entre uno y otro, el paso,
o salto, entre el “nudge” y el “dark pattern” tiene que ver con el
propio ecosistema en el que se desarrolla la nueva arquitectura de
eleccion'’. La traslacion de las técnicas de la arquitectura de eleccién
al ecosistema digital, en el que las posibilidades de disefio de la
interaccion son muchisimo mayores que en el espacio fisico, habria
alterado profundamente la naturaleza de los propios acicates. Asi lo
sostuvo Yeung quien en 2017 ya hablaba de Aypernudges para referirse
a un nuevo tipo de arquitectura de eleccion nutrida del uso intensivo
de datos y el aprendizaje algoritmico automatizado que seria dinamico
y permitiria ajustar en tiempo real las condiciones de eleccién en
funcién del comportamiento previo del usuario (Yeung, 2017). Asi, lo
que antes podia ser una técnica puntual de influencia se convierte en un
mecanismo continuo de optimizacién del comportamiento, alimentado
por datos y validado por métricas. Esto, en manos de las grandes
plataformas convierte lo que en su formulacién inicial pretendia
ser una herramienta paternalista y pro-social, en una tecnologia de
manipulaciéon mas que de persuasion donde la arquitectura de la
decision busca para inducir elecciones que benefician al proveedor
en detrimento del usuario. Asi, el rasgo verdaderamente distintivo de
los POD frente a sus antecesores analégicos no reside tanto en sus
técnicas, muchas de las cuales son herederas del marketing conductual
clasico, como en la infraestructura de datos y aprendizaje automatico
que los sostiene. Esta base tecnolégica, impulsada por la IA, y la
consiguiente oscuridad, en el sentido de falta de transparencia, supone
en términos de imposibilitar la comprension del actuar propio y la
consiguiente negacion de la capacidad potencial de actuar auténomo
del individuo. Es el entorno digital el que permite observar, registrar y
cuantificar cada interaccion del usuario, de modo que acaba siendo el
propio usuario quien con su propio actuar va afinando la manipulacién
adecuada para él1'8,

de informacion o fricciones ocultas en el disefio. Es la combinacion de intencion estratégica,
desalineacion de intereses y explotacién sistematica de la posicion de debilidad del usuario lo
que, segtin los autores, distingue un “dark pattern” de un simple disefio persuasivo o torpe. En el
mismo sentido, Luguri y Strahilevitz (2021) a partir de su estudio experimental sefialan que la
diferencia entre el nudge y el dark pattern no es solo ética, sino funcional.

7 Asiste razén a Chang et al. (2024) en que hay un uso excesivamente simplificado del Nudge
como teoria de referencia en la investigacion empirica sobre patrones oscuros, muchas veces sin
explicitar sus limites ni sus diferencias funcionales respecto a los mecanismos manipulativos.
Su revisién confirma que buena parte de la literatura confunde técnicas de persuasion benigna
con mecanismos de distorsion de la autonomia, lo que subraya la necesidad de distinguir entre
acicates y patrones oscuros como categorias normativamente no equivalentes.

18 De hecho, en uno de los estudios se observa que los mecanismos de captura atencional
s6lo se hacen visibles al usuario cuando se eliminan o se alteran deliberadamente: al desactivar
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Las primeras tentativas descriptivas intentaron inventariar los
distintos tipos de POD'. La literatura reciente se ha orientado hacia
la construccién de una gramatica comuin que permita comprender
su légica y clasificarlos de modo coherente. Entre los esfuerzos mas
influyentes destaca el de Colin Gray, Yubo Kou y su equipo (Gray
et al., 2018a, 2024), quienes propusieron una ontologia del patrén
oscuro concebida a partir del modo en que estos mecanismos se
integran en los ciclos organizativos de disefio y experimentacion
de producto. En su planteamiento, cada patrén se define por la
relacion entre una intencién (la finalidad de orientar la conducta
del usuario en una direccion determinada), un mecanismo cognitivo
(el sesgo psicolégico que se explota para lograrlo) y un contexto
organizativo (las estructuras, rutinas y objetivos comerciales que
hacen posible su implementacién). Conforme a esto habria cinco
estrategias principales, 1) el Nagging, o fastidio persistente (técnicas
que interrumpen repetidamente al usuario para que realice una acciéon
no deseada (por ejemplo, cuadros emergentes constantes o repeticion
insistente de opciones de suscripcién); 2) la obstruction u obstruccién
deliberada (hacer mas dificil de lo necesario una accién que va en
contra del interés de la empresa, como cancelar una suscripcion o
borrar una cuenta); 3) el Sneaking (Acciones ocultas o a escondidas):
incorporar funcionalidades o consecuencias no visibles al usuario
(como afiadir servicios sin que el usuario sea consciente o modificar
preferencias por defecto), 4) la Interface Interference (Interferencia
en la interfaz): manipular el disefio visual para sesgar la atencién
del usuario, por ejemplo, resaltando opciones favorables a la empresa
con colores llamativos y ocultando las alternativas.(5) Forced Action
(Accion forzada): obligar al usuario a realizar un acto previo o adicional
para acceder al servicio, como introducir datos personales innecesarios
o vincular cuentas.”. Todas estas formas de manipulacion, sefialaban

dinamicas como el scroll infinito, las recomendaciones personalizadas o el autoplay, se reduce
de forma significativa la distraccién y aumenta la percepcién de control (Lee et al., 2025). Es
decir, que la arquitectura digital no solo observa y aprende del usuario, sino que estructura su
experiencia de forma que dificulta la toma de conciencia sobre los mecanismos que moldean su
propio comportamiento.

9 Harry Brignull (2010) estableci6 una tipologia informal basada en ejemplos cotidianos de
engaifio en el disefio, desde los formularios que ocultan la opcién de darse de baja (roach motel)
hasta las suscripciones que se renuevan automaticamente sin advertencia (forced continuity),
cuyo valor radic6 mas en su potencia heuristica que en su sistematicidad. En 2019, el estudio
de Mathur et al. ofreci6 la primera taxonomia a gran escala, basada en el analisis de mas de
once mil paginas web comerciales, y agrup6 los patrones en cinco grandes familias: obstruction,
sneaking, interface interference, forced action y misdirection. Aquella investigacion demostr6 que los
patrones oscuros no eran anomalias marginales, sino un componente estructural del comercio
digital, presente en mas del 11 % de los sitios examinados.



10 APROXIMACION A LOS PATRONES OSCUROS DIGITALES [Vol. N¢7

los autores, estaban institucionalizadas como practicas productivas, por
lo que constituian auténticos dispositivos empresariales que emergian
de la interaccién entre objetivos econémicos, conocimiento conductual
y experimentacién algoritmica (Gray et al., 2018a, 2024).

Estas aportaciones fueron asimiladas por los principales organismos
internacionales de supervisiéon como la Federal Trade Commission
(FTC) de Estados Unidos, en su informe Bringing Dark Patterns to
Light (2022) y la Organizacién para la Cooperacién y el Desarrollo
Econémicos (OCDE), en su documento Dark Commercial Patterns
(2022)*°. En el ambito europeo, las Guidelines 03/2022 del European
Data Protection Board (2022), dedicadas especificamente a los deceptive
design patterns (patrones de disefio engafoso) en redes sociales,
ofrecen una de las clasificaciones mas depuradas desde el punto
de vista técnico y juridico. En ellas se identifican seis grandes
modalidades de interferencia: overloading (sobrecarga de informacion
o estimulos), skipping (induccion a saltarse pasos relevantes), stirring
(activacion emocional o manipulacién afectiva), hindering (dificultad o
impedimento artificial), fickle (inconsistencia en las opciones ofrecidas)
y left in the dark (dejar al usuario en la oscuridad informativa). Desde
la perspectiva de la proteccién de datos el elemento que interesaba era
la alteracion del contexto en que se prestaba el consentimiento y la
obstruccion de los mecanismos que permitirian revocarlo. Pero tanto
en esta taxonomia como en las anteriores se encontraba un nucleo
comun: el nicleo de la manipulacién no radica en la estética o la
técnica del disefio persuasivo, sino en su efecto acumulativo sobre la
capacidad del consumidor para tomar decisiones libres e informadas,
de modo que la arquitectura digital se convierte en un instrumento de
gobierno de la voluntad.

Teniendo en cuenta esto, creo que mas relevante que escoger una
taxonomia actualizada de todos los posibles mecanismos de disefio
que entrarian dentro de los POD, seria dotarnos de una tipologia de
los rasgos de “oscuridad” de la arquitectura digital que nos permita
reconocer cuando, por la presencia de los mismos, un disefio o interfaz
deja de ser simplemente persuasivo y se transforma en un patrén

2% Donde estableci6 cuatro categorias fundamentales: interface interference (interferencia de la
interfaz), choice pressure (presion de eleccion), misrepresentation (falsedad o distorsion informativa)
y obstruction (obstruccion de la decision o de la salida) (Federal Trade Commision, 2022).
Por su parte, la Organizacién para la Cooperacion y el Desarrollo Econémicos (OCDE), en
su documento Dark Commercial Patterns (2022), propuso una clasificacion mas compleja que
combina vectores funcionales y psicologicos, distinguiendo entre misdirection (induccion o desvio
de la atencion), social proof and urgency cues (prueba social y sefiales de urgencia), nagging and
obstruction (insistencia y obstruccion), confirmshaming (vergiienza por no confirmar) y sneaking
(ocultamiento o inclusion encubierta de opciones no deseadas) (OECD, 2022a).
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oscuro digital propiamente dicho. La que propongo a continuacion,
basandome en la literatura anteriormente citada, incluye una serie
de rasgos o dimensiones del disefio digital que, cuando operan, lo
suelen hacer de forma interrelacionada, en cuanto que constituyen la
gramatica de la manipulacién digital que, en cada contexto, aparecera
plasmada de un modo u otro, pero siempre con algunos de estos
elementos. En otras palabras: ninguno de estos rasgos da lugar por
si mismo a un patrén oscuro ni tiene que estar presente para que el
disefio pueda ser calificado como tal: serd la delineacion conjunta de
algunos de ellos lo que genera ese disefio manipulativo oscuro que
determina la conducta.

El primer rasgo de oscuridad es la sistematizacién trazable de la
manipulacién. Los patrones oscuros no aparecen por azar ni por
torpeza en el disefio: son el resultado de un trabajo minucioso de
prueba y ajuste. Cada versién de una interfaz se experimenta con
distintos grupos de usuarios, mediante pruebas A/B u otros métodos
similares, y se evalia su impacto en métricas como la tasa de conversion,
el tiempo de permanencia o la frecuencia de clics (Mathur et al.,
2019). Este seguimiento continuo no solo permite identificar como se
comportan los usuarios, sino también qué manipulaciones funcionan
mejor para orientar sus decisiones. El disefio deja asi de ser una
actividad creativa basada en la intuicién para convertirse en una
auténtica ingenieria del comportamiento, un laboratorio en permanente
funcionamiento en el que la interfaz se afina para obtener el maximo
rendimiento de nuestros errores, habitos y automatismos. Por supuesto,
puede haber manipulacién sin este nivel de sistematicidad; pero, en
ese caso, no estariamos ante un patrén oscuro en sentido estricto.

El segundo rasgo, fundamental para entender la transicion del disefio
persuasivo al patrén oscuro digital, es la personalizacion algoritmica
de la influencia. Mientras que los disefios tradicionales ofrecian la
misma interfaz para todos, los actuales aprenden del propio usuario
y adaptan su comportamiento en tiempo real. Cada clic, cada pausa,
cada gesto de navegacion se convierte en un dato que alimenta modelos
capaces de calibrar, con precision casi experimental, qué combinacién
de estimulos provoca la reaccion deseada. Esta capacidad de ajuste
fino permite no solo adaptar el disefio a los habitos generales de
una poblacion, sino también explorar y explotar vulnerabilidades
individuales: impulsividad, preferencias, inseguridades, ritmos de uso
o momentos de mayor cansancio o distraccién. El resultado es un
entorno que ya no persuade, sino que interviene directamente en la
conducta, moldeando la experiencia de cada persona mediante una
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arquitectura hecha a su medida®'. Algunos usuarios veran un mensaje
de urgencia (“solo quedan dos unidades”), otros recibiran un estimulo
de prueba social (“otros usuarios estan viendo este producto”), y otros
seran persuadidos mediante recompensas o descuentos personalizados,
dependiendo de lo que previamente se haya visto que funciona mejor
con ellos (Luguri & Strahilevitz, 2021).

El tercer rasgo de oscuridad es, precisamente, la opacidad estructural,
la falta de transparencia a la que lleva el disefio con POD. Este rasgo
también deriva de la dimensiéon “data-driven” de los nuevos disefios,
la personalizacién de los mismos y, por tanto, la absoluta asimetria
cognitiva entre quien disefia la plataforma y quien interacttia con
ella. Mientras que los algoritmos “aprenden” del propio usuario, al
usuario desconoce tanto el proceso como los criterios que guian la
presentacion de opciones, creandose una opacidad estructural que
impide comprender el modo en que la decisién ha sido inducida
(Luguri & Strahilevitz, 2021). Esto se materializa de distintas maneras,
aunque una de las mas habituales es la ocultaciéon o dispersion
calculada de la informacién relevante. Un ejemplo claro son los
precios que se desglosan en pasos sucesivos para impedir que el
usuario tenga una visién completa del coste hasta el final del proceso;
otro, las clausulas esenciales diluidas en textos excesivamente largos
o formulados de modo que desalientan su lectura; o, también,
la ubicacién de los botones de rechazo en lugares poco visibles,
escondidos entre varios niveles de menus o presentados de forma
menos destacada que las opciones favorables a la empresa. Al mismo
tiempo, el disefio genera una ilusién de claridad y de control: se ofrece
abundante informacion secundaria o irrelevante, pero se retiene (o se
oculta bajo capas de interfaz) aquella que es decisiva para comprender
las implicaciones reales de la eleccion. El resultado es un entorno en
el que el usuario no dispone en el momento adecuado de los datos
necesarios para evaluar las alternativas y, por tanto, se ve impedido
para llevar a cabo una deliberacién racional plenamente informada.

Este rasgo de oscuridad esta estrechamente vinculado con el
siguiente: la llamada friccion asimétrica. Se trata, en esencia, de
alteraciones del equilibrio entre las distintas opciones de interaccion
para inclinar la balanza hacia una de ellas. La arquitectura digital
permite disefiar desde el principio entornos en los que cada decision

21 En este sentido, creo que es muy interesante el reciente trabajo de Rossi et al. (2024) que
va mucho mas alla de la vision de la vulnerabilidad como una caracteristica fija de grupos
previamente clasificados y la entiende como un fenémeno micro, meso y macro, dependiente de
factores personales, contextuales y estructurales, que resulta de la interaccion entre disposiciones
individuales, condiciones sociales y la arquitectura digital que modela el comportamiento.
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tiene un coste (de tiempo, esfuerzo o atencion) distinto, y en los que ese
coste puede distribuirse de forma estratégica. Asi, la manipulacién no
actiia unicamente a través de lo que se muestra u oculta, sino también
mediante la propia forma en que estan configuradas las opciones.
Algunas decisiones se presentan como caminos rectos y sin obstaculos,
en los que un solo clic basta para aceptar, continuar o contratar,
mientras que otras se convierten en auténticos laberintos: cadenas
de ments, confirmaciones sucesivas, ventanas emergentes o incluso
la exigencia de realizar una llamada telefénica. Se simplifica lo que
conviene a la plataforma y se complica lo que beneficia al usuario,
generando un terreno de juego inclinado que desincentiva la eleccion
auténoma y empuja suavemente hacia el resultado que la empresa desea.
Estos patrones de diseflo, ya identificados empiricamente (Mathur
et al., 2019) y ya recogidos en el ambito regulatorio (European Data
Protection Board, 2022), tienen, en particular, la capacidad de afectar
a la autonomia al reducir, hasta el punto de impedir, la libertad de
desistimiento sobre las acciones ya iniciadas.

Finalmente, y quizas como el rasgo mas parecido a un “cajon de
sastre de la oscuridad del patron digital” tendriamos la fundamentacién
del disefio a partir de heuristicos psicologicos para orientar la conducta
del usuario. Lo que antes eran mecanismos estudiados por la psicologia
conductual y cognitiva (o incluso simples reglas mentales que usamos
para decidir “pensando rapido”) se convierte ahora en una arquitectura
de persuasién automatizada incrustada en la interfaz. Heuristicos
como el de escasez (”solo quedan dos unidades”), el de urgencia
("oferta disponible durante cinco minutos”), el de prueba social
("otras personas estan comprando esto ahora”), el de autoridad
(”seleccién recomendada”) o el de consistencia (”ya has empezado,
continta”) pasan a funcionar como disparadores programados que
actian directamente sobre la emocién y el impulso. Esta logica se
intensifica en entornos gamificados, donde la interfaz adopta dinamicas
propias del juego: puntos, logros, rachas de actividad, estallidos de
colores o pequeiias celebraciones visuales. En esos contextos, el disefio
no solo orienta ni sugiere: condiciona. Lo que comienza como una
accion voluntaria termina convirtiéndose en un gesto casi automatico,
una respuesta-reflejo cuidadosamente inducida por el sistema.

Como se ha dicho, los POD pueden concretarse de muy distintas
formas, pero generalmente lo hara con la presencia de algunos de estos
rasgos, de esta gramatica oscura del disefio manipulativo, que hace
que las interfaces dejen de ser el supuesto medio neutro de interacciéon
social que se nos dijo y se conviertan en una tecnologia de direccion
de la conducta. Y, de nuevo, su proliferacién no puede considerarse
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una casualidad, sino la légica consecuencia de la interaccién entre
digitalizacién, conocimiento del actuar humano y la légica de la
maximizaciéon de ganancias (ESMA, 2023; Mathur et al., 2021; Luguri
& Strahilevitz, 2021; King et al., 2019; Zagal et al., 2013)**. Si son los
equipos de disefio los que construyen la arquitectura de la plataforma
pensando en maximizar el impulso humano de las formas descritas o de
otras y de evitar la reflexion,; si esto les viene previamente determinado
por modelos de monetizacién en los que el usuario condicionado es el
producto; y si esto acontece en el contexto de una economia capitalista
de regulacién fragmentada, el patrén oscuro no puede ser visto como
un mero accidente ético sino como un recurso productivo y un daiio,
a la vez.
2.2. Plataformas, entornos y servicios con POD

Los POD no aparecen de manera homogénea en el ecosistema
digital, sino que se concentran alli donde la interaccioén entre usuario
y plataforma puede traducirse en datos y estos, a su vez, en beneficio
economico. Si en el apartado anterior se mostraban sus mecanismos
estructurales, aqui interesa observar cémo, en distintos entornos
empresariales, esas l6gicas adquieren concrecién y se convierten en
practicas organizativas normalizadas.

Uno de los ambitos donde se ha encontrado mas evidencia del uso
de patrones oscuros es en las propias plataformas de redes sociales,
donde el modelo econémico se basa en la captacién y retencién de
la atencion del usuario. En cierta medida puede afirmarse que el
producto de las redes sociales es precisamente el usuario o mas bien
su tiempo y sus interacciones dentro del ciberlugar, en cuanto que las
formas de monetizacion principales, como la publicidad segmentada
o el comercio embebido, siguen dependiendo de que aquél pase
el mayor tiempo posible en la red social. Asi, cada gesto, pausa o
desplazamiento de pantalla constituye un fragmento de informacion
valioso, transformado en prediccion conductual, y en valor monetizable.
Este ecosistema que Davenport & Beck (2001) ya describieron como
“economia de la atencion” demanda una arquitectura de disefio
que busca condicionar las acciones del usuario para retenerle y
seguir monetizando su tiempo en la red. Ademas, la investigacion
reciente sobre disefio adictivo confirma este enfoque estructural: los
mecanismos de persuasion algoritmica no responden a decisiones

22 De hecho los analisis empiricos mas recientes confirman que estos rasgos rara vez operan
de forma aislada: en juegos moviles free-to-play, por ejemplo, los patrones suelen agruparse en
arquitecturas combinadas (‘DP combos’) y reforzarse mediante elementos que amplifican su efecto
(“DP enhancers’), lo que subraya el caracter sistémico y no accidental del disefio manipulativo
(Zhang et al., 2024).
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aisladas, sino a modelos de negocio basados en maximizar atencién
y tiempo de uso, especialmente entre menores®. Las funciones de
reproduccién automatica, el desplazamiento infinito de contenidos
(infinite scroll), las notificaciones que interrumpen los ciclos de
concentracion o los mensajes que apelan al temor a quedar excluido (el
ya conocido FOMO, fear of missing out) configuran un entorno donde
el usuario apenas puede decidir como responde a una interfaz y a
unos estimulos que no son accidentales ni improvisados sino que han
sido previamente disefiados para optimizar métricas como la duraciéon
de la sesién, la tasa de interaccién o la frecuencia de retorno. Aun
con el riesgo que conlleva cualquier generalizacion, puede afirmarse
que en las redes sociales el patrén oscuro digital no es una tactica
puntual sino la propia atmésfera en la que tiene que respirar el usuario
al entrar en la interfaz.

Pero hay otros ambitos en los que el modelo de negocio de
las empresas depende del disefio de una interfaz pensada para que
el usuario se comporte de una forma determinada en ella. Uno de
ellos es el de la industria del videojuego, donde la transicion desde
el modelo de compra tradicional hacia los sistemas free-to-play y de
servicios continuos (/ive service) ha transformado el entretenimiento
en un espacio de monetizacién del comportamiento®t. En muchos
juegos on line el jugador deja de ser comprador de un producto para
convertirse en parte de un experimento conductual permanente: las
recompensas variables, las cajas de botin (oot boxes), los eventos de
tiempo limitado o la escasez programada explotan los principios de
refuerzo intermitente identificados en la psicologia conductual clasica

de Skinner (Ferster y Skinner, 1957; Skinner, 1953, 1938) y posteriores.

23 Asi, Gonzalez Tapia (2025) sefiala que la logica economica de estas plataformas reproduce
dinamicas similares a las ‘nuevas tabaqueras’, cuyo beneficio depende de generar habitos
compulsivos.

24 Esta evolucion se ha documentado de manera sistematica en un muy interesante estudio
sobre transiciones de modelos de negocio (Hadan et al., 2024), que muestra que el paso
de modelos buy-to-play a free-to-play ha supuesto la introduccién de nuevos mecanismos
de monetizacion con caracteristicas claramente manipulativas (como, y me someteré aqui
voluntariamente a los anglicismos sin buscar traduccion, el grinding, infinite treadmill, anchoring,
Jake scarcity, pay-to-skip o endowed progress) que transforman profundamente la experiencia del
jugador y su autonomia. También en el ambito de los denominados juegos generados por usuarios
(UGGs) (principalmente Roblox, Minecraft, Rec Room y Fortnite Creative), un ecosistema
particularmente vulnerable a practicas de disefio engafiosas y econémicamente explotadoras.
En un estudio reciente basado en entrevistas a jugadores de estas plataformas se ha identificado
una proliferacion de practicas de monetizacion predatoria, describiéndose experiencias de
manipulacion percibida, presién grupal, y dinimicas de gasto inducido que revelan la profundidad
con la que estos patrones se insertan en la arquitectura econémica del videojuego (Zhang et al.,
2025).
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Son varios los estudios empiricos (King et al., 2019; Zendle y Cairns,
2018) que han mostrado c6mo estos mecanismos no solo incrementan
el gasto, sino que generan dinamicas de dependencia psicolégica
similares a los derivados del juego patologico, en las que la decision
econémica es reemplazada por un impulso emocional inducido, con
las potenciales consecuencias que ello conlleva de que los dafios no
sean solo patrimoniales sino psicol6gicos por la propia erosién del
control de la propia conducta.

Y muchos de los mecanismos psicolégicos y estructuras de
recompensa desarrollados por la industria del videojuego han sido
trasladados, casi sin friccion, al ambito financiero. La gamificacion,
concebida originalmente como una estrategia de implicacion ladica,
se convierte aqui en un instrumento de manipulacién econémica.
Las plataformas on line de ¢rading minorista replican el ecosistema
del juego: transforman la inversion, una actividad tradicionalmente
racional y analitica, en una experiencia emocional y acelerada, guiada
por estimulos visuales y refuerzos inmediatos; donde el cierre de
una operacion se celebra con confeti digital, los ranquines y los
logros fomentan la competencia constante, y donde los sistemas de
notificaciones convierten cada transaccién en una pequeila dosis
de gratificaciéon®. Todo ello responde a un mismo principio de
disefio: inducir al usuario a actuar con mayor frecuencia y menor
deliberacion, replicando los mecanismos de refuerzo variable ya
conocidos en los videojuegos (King et al., 2019; Zendle y Cairns,
2018), erosionando la percepcién del riesgo por parte del inversor
y desplazando la decision econémica hacia el impulso emocional?S.
En torno al trading financiero ha proliferado, ademas, un ecosistema
paralelo de plataformas, formacién y asesoramiento que, bajo la
apariencia de educacion sobre la inversion bursatil, reproduce idéntica
estructura de disefio. Los cursos, simuladores y comunidades de traders
prometen control y autonomia, pero en realidad refuerzan una ilusién
de maestria que alimenta la sobreinversion y la exposicién repetida al
riesgo®’. En este contexto, los POD se manifiestan no solo en la interfaz
(en los botones, en los colores o en las trayectorias de navegacion),
sino en la estructura misma de la experiencia, concebida para sostener

5 Esa configuracion, en estudios recientes, aparece asociada a conductas excesivas y adictivas:
uso problematico de plataformas, dependencia psicologica, estrés, y riesgo incrementado de
pérdidas graves (Orujov, 2023; Oksanen et al., 2022).

26 Como han advertido la Autoridad Europea de Valores y Mercados (ESMA, 2023) y la
Autoridad Bancaria Europea (European Banking Authority, 2024a, 2024b) estas dindmicas
erosionan la percepcién del riesgo y distorsionan el juicio financiero del inversor.

7 Véase, en este sentido, el estudio de CEA Institute (2022), y sobre el mecanismo social para
el funcionamiento de estas plataformas el interesante estudio de Klocke et al. (2025).
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un ciclo ininterrumpido de accién y recompensa que convierte la
vulnerabilidad del usuario en motor de rentabilidad.

Por supuesto, también en el comercio electrénico la arquitectura del
entorno digital desempefia un rol fundamental para lograr “capturar
al comprador”. Los sistemas de drip pricing, que fragmentan la
informacion sobre el precio total, los suplementos preseleccionados
o las dificultades para cancelar una suscripcién forman parte de una
gramatica comun a la compraventa a través de internet. Conforme
a un interesante estudio empirico sobre mas de once mil sitios
de compraventa, este tipo de patrones afectan a la mayoria de
las principales plataformas globales, y su efecto agregado es un
incremento sistematico del gasto no deseado (Mathur et al., 2019). La
manipulacion, aqui, no opera por persuasion, sino por extenuacion: el
consumidor termina eligiendo lo que no pretendia simplemente porque
es mas dificil o costoso no hacerlo.

2.3. El daiio de los POD: mas alla del perjuicio economico, la erosion
de la autonomia individual

De cara a la determinacién de la potencial responsabilidad por
el disefio de los POD hay que ir mas alld de la mera descripcion
técnica de sus mecanismos o de la identificacién de los &mbitos en que
se despliegan. Es necesario entender el dafio que los mismos pueden
producir tanto a nivel individual como colectivo y, también, aunque ello
se abordara mas adelante, hasta qué punto dicha lesividad es parte de
la l6gica econémica empresarial que impulsa estas practicas en el nuevo
ecosistema digital. Y, atin sin entrar en un analisis profundo, el analisis
llevado a cabo sobre los POD y sus rasgos caracteristicos apunta a una
multiple lesividad potencial de estas técnicas, tanto en el sentido de los
variados bienes juridicos que pueden verse afectados por su uso como
en el de la existencia de una multiplicidad de capas de dafio que la
proliferacion de su uso puede conllevar. En concreto se hace evidente
que hay una doble dimensién del dafio en el patrén oscuro digital: la
individual, en forma de pérdidas patrimoniales cuantificables, deterioro
del bienestar psicologico y, sobre todo, erosion de la autonomia practica,
entendida como la capacidad del individuo para tomar decisiones
informadas y libres; y la colectiva, debido al impacto social que puede
tener el desarrollo de modelos de economia digital que extraen valor
de la vulnerabilidad, erosionan la competencia leal y debilitan la
confianza en las infraestructuras digitales y comerciales. Realizaré, a
continuacion, un primer analisis de estas capas potenciales de dafio
diferenciando entre los potenciales bienes juridicos afectados antes
de, en el siguiente punto, profundizar en cada posible afectacién a los
mismos a la hora de determinar la potencial responsabilidad penal
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empresarial.

El primer estrato de dafio, el mas visible y el mas facilmente
traducible a algo concreto es el dafio patrimonial directo que los
patrones oscuros pueden generar. Configuraciones de interfaz que
dificulten cancelar una suscripcion, que induzcan a compras impulsivas,
que oculten informacién sobre costes ocultos o que fragmenten
la visualizacion del precio total, pueden empujar a los usuarios a
decisiones contrarias a su interés econémico y conllevar perjuicios
patrimoniales directos®8. Es decir, no s6lo sabemos que la forma en
que se presenta la informacién digital condiciona la capacidad real
de los consumidores para comparar precios, evaluar alternativas o
interpretar los costes totales, lo que reduce la calidad de la decisiéon
econémica (OECD, 2022b), sino que también hay evidencias de que
las practicas manipulativas citadas llevan en muchas ocasiones a los
consumidores a tomar decisiones que producen un perjuicio directo
o indirecto a sus intereses (OECD, 2022a). Por ejemplo, de que la
exposicion controlada a varios patrones oscuros incrementa el gasto
del consumidor, afectando especialmente a la propensién a comprar y
a la percepcion de valor®9.

Mas alla del perjuicio econémico inmediato los patrones oscuros
producen un dafilo mas profundo, la erosién de la autonomia practica
del usuario. Este dafio no se manifiesta siempre en términos monetarios,
sino que afecta al nucleo de la capacidad de autodeterminacién.
El hecho de que las decisiones digitales se tomen en entornos de
eleccion disefiados para modular y orientar la conducta puede no
solo distorsionar las condiciones bajo las cuales la eleccion tiene
lugar sino, en casos extremos, impedir la deliberacion reflexiva y
convertir la autonomia en un ideal formal desvinculado de la realidad
material de la decisién digital3°. Este dafio a la autonomia tiene un

8 Fjemplos como la manipulacion del BuyBox de Amazon, el autopreferenciamiento de
Google en resultados de busqueda o la explotacion algoritmica de vulnerabilidades en EOMM
de videojuegos muestran como los POD pueden provocar un dafo econémico directo mediante
la induccién a compras mas caras o menos eficientes de un modo similar a como sucede en
fraudes mas tradicionales con engafio (Ziermann, 2024).

29 Asi, en los estudios experimentales de Koh y Seah (2023) se ha documentado con precision
cémo distintos tipos de patrones generan efectos diferenciados sobre el comportamiento de
compra, confirmando, ademas, que la manipulacion puede medirse, replicarse y producir
beneficios empresariales sistematicos. Por su parte recientes estudios empiricos en videojuegos
moviles muestra, ademas, que la combinacién de patrones monetarios y psicologicos
(especialmente los basados en urgencia, recompensa variable o progresion artificial) incrementa
significativamente el gasto no deseado y reduce la capacidad deliberativa, reforzando esta
dimension de dafo a la autonomia ( Zhang et al., 2025).

3¢ Trabajos recientes confirmarian este vinculo entre disefio y erosion de la autonomia: cuando

se eliminan elementos de interfaz destinados a la captura automatica de la atencioén, como el
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primer componente psicolégico: los sesgos y atajos mentales pueden
ser explotados de forma sistematica y producir consecuencias muy
perjudiciales como las que se suelen incluir dentro del denominado “uso
problematico de tecnologias digitales” caracterizado por pérdida de
control, impulsividad y deterioro del bienestar subjetivo3*. La literatura
sobre adiccién tecnolégica y persuasion algoritmica confirma esta
erosion de la autonomia, mostrando cémo mecanismos como el scroll
infinito, las recompensas variables intermitentes, las notificaciones
constantes o la explotacién del FOMO operan sobre el sistema neural
de recompensa y fomentan conductas compulsivas, especialmente
en adolescentes (véase Gonzalez Tapia, 2025). Como ha sefialado
Gonzalez Tapia (2025), el desarrollo neuropsicolégico en curso en
menores y adolescentes aumenta la sensibilidad a la recompensa
inmediata, a la validacion social y a la presion del grupo, elementos
que las plataformas explotan deliberadamente mediante estos disefios
adictivos.

Pero mas alla de los potenciales efectos econémicos y psicologicos
concretos que pueden producir en los usuarios3® por la afectacion de
los POD al proceso mismo de decidir, la erosién de la capacidad de
autodeterminacion sostenida a lo largo del tiempo tiene implicaciones
mas profundas33. Al fin y al cabo, ese dafio puede tener un alcance
sistémico, pues la autonomia no es s6lo un constructo psicolégico
sino un valor moral individual e, incluso mas alla, el fundamento
de la validez del consentimiento en el sistema juridico y social que
puede verse afectado profundamente si la voluntad de las personas

desplazamiento infinito, las recomendaciones algoritmicas, las notificaciones interruptivas o la
reproduccion automatica, la distraccion autorreportada desciende de manera drastica y aumenta
la percepcién subjetiva de control, agencia y satisfaccion con la navegacion (Lee et al., 2025). A
mi parecer esto muestra que la pérdida de autonomia no es un fenémeno abstracto, sino un
efecto conductual directo de la arquitectura digital.

3! Estos mecanismos han sido documentados también en la literatura clinica sobre el
denominado Uso problematico de Internet, que muestra como determinados entornos digitales
pueden generar patrones de uso caracterizados por ‘impaired control’, prioridad excesiva de
la conducta online y persistencia pese a consecuencias negativas (Fineberg et al., 2022). Esta
evidencia refuerza que las arquitecturas de decisién manipulativas no solo inducen elecciones
no deseadas, sino que pueden contribuir a dindmicas de uso impulsivo o compulsivo que
comprometen la autonomia y agravan las vulnerabilidades situacionales.

3% Es interesante en este sentido la revision sistematica de Chang et al. (2024), que pone de
manifiesto que la mayor parte de la literatura ha focalizado el analisis en la psicologia del usuario
y ha ignorado sistematicamente la mente y los incentivos del disefiador. Obviar esto supone,
como después se defendera, olvidar que los POD no son decisiones aisladas de disefio, sino
productos organizativos.

33 Asilo entienden también Chang et al. (2024), para quienes todo analisis de la manipulacién
digital debe tener en cuenta a la psicologia pero, también, partir de teorias de la autonomia
provenientes de la filosofia para comprender las implicaciones profundas de la afectacion.
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es preconfigurada por la arquitectura digital y no por su deliberaciéon
interna.

Y es que el analisis del dafio producido por los POD no puede
detenerse en la esfera individual. Aunque el perjuicio econémico
y la erosion de la autonomia a nivel individual constituyen dafios
inmediatos, la proliferacion a gran escala de estas practicas en una
suerte de institucionalizacién de la extraccion de valor a partir de
errores cognitivos previsibles de los seres humanos podria generar
efectos nocivos de caracter estructural. El primero de ellos podria
ser la distorsién del funcionamiento de los mercados digitales en
cuanto se favorezca a las empresas que integran el engafio por disefio
como estrategia de negocio y se facilite que sobrevivan las empresas
mas eficaces en manipular, no las mas eficientes en ofrecer valor. De
hecho, estas estrategias no so6lo afectan a la autonomia del usuario,
sino que incluso pueden constituir engafios estructurales que alteran
deliberadamente la arquitectura de mercado, como ocurre con las
jerarquias falsas, las preselecciones y el confirmshaming empleados por
Amazon y Google en sus modelos de negocio (Ziermann, 2024).

Otros autores han advertido sobre los efectos lesivos colectivos que
puede conllevar la normalizacién social de la manipulacién34. Zuboff
(2015, 2019) y otros autores (véase Susser et al., 2018) hablan de un
dafo institucionalizable producido por una manipulacién sistémica
o una industrializacién de la manipulacién. El problema no seria
unicamente la influencia indebida, sino la industrializacién de la
manipulacién, el desarrollo de un sistema econémico en el que la
vulnerabilidad es el insumo productivo y el error humano la base del

34 Asi Julie Cohen (2012) advierte que las arquitecturas de monitorizacion y disefio conductual
no solo condicionan elecciones concretas, sino que reconfiguran las condiciones sociales de
la libertad, acostumbrando a los individuos a un entorno donde la vigilancia y la induccién
permanente son elementos naturales de la vida digital. El dafio aqui es institucional: una erosion
lenta pero sostenida de la confianza en las infraestructuras digitales, en el valor del consentimiento
y en la posibilidad de una deliberacion racional sin interferencias estructurales. A mi parecer
hay otro riesgo que habria que plantear, y es la desensibilizacion progresiva ante el engaiio. Si
la manipulacion se convierte en la norma, si el consumidor es sistematicamente conducido a
través de itinerarios disefiados para minimizar su capacidad de decisién, la frontera entre la
persuasion legitima y el abuso se difumina, la manipulacion deja de ser un caso excepcional
para convertirse en una infraestructura; y con ello, el Derecho se enfrenta a un desafio nuevo:
cémo responder a practicas que, siendo masivas y automatizadas, generan danos distribuidos y
dificiles de imputar a actos humanos concretos.
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negocio.
3. RESPONSABILIDAD PENAL EMPRESARIAL Y POD

3.7. Preambulo: cultura organizativa empresarial y economia del
patron oscuro digital

La comprensiéon de la potencial responsabilidad por los dafios
causados por el uso de POD nos lleva a desplazar el foco desde la
interacciéon puntual con el usuario hacia el entramado organizativo
que los produce. Como se ha argumentado en el capitulo anterior,
estas técnicas parecen encajar poco en la idea de un error de disefio
o de una desviaciéon puntual del actuar de las empresas digitales y
acercarse mas a una expresion de un modelo econémico desarrollado
gracias a la convergencia entre la ingenieria del comportamiento, las
nuevas plataformas digitales gobernadas por algoritmos y los incentivos
corporativos orientados a la maximizacién del valor capturado por
usuario. El patrén oscuro digital no emergeria de la creatividad aislada
de un disefiador, sino de un ecosistema econémico digital y de una
cadena de decisiones estructuradas que incluyen a equipos de producto,
analitica, growth, marketing, ingenieria y direccion corporativa3s. El
patrén oscuro digital como producto organizativo, mas que individual,
en el que los disefiadores usan practicas manipulativas no por
intenciéon personal, sino por las presiones organizativas de un entorno
donde las decisiones se orientan sistematicamente a favorecer los
intereses corporativos (Ziermann, 2024; Gray et al., 2018a). Esto sera
asi, al menos, en aquellos disefios persuasivos en los que ademas
de la voluntad de captacién de usuarios, el disefio se sustente en
metodologias como las que hemos analizado anteriormente: A/B
testing que genere una trazabilidad precisa de qué configuracion
aumenta conversiones, prolonga tiempos de uso o reduce las tasas de
cancelacion; experimentos controlados y personalizacién algoritmica
para una optimizacion continua.

Existen ya algunos estudios que muestran esta dimensién organiza-
tiva del patrén oscuro digital. Es particularmente interesante, en este
sentido, el estudio empirico de Gray et al. (2018), que constituye una de

35 La evidencia empirica disponible confirma esta dimension estructural: estudios recientes
sobre videojuegos free-fo-play muestran que los patrones manipulativos aparecen integrados desde
el onboarding inicial, repetidos sistematicamente en titulos distintos y articulados como parte
de un flujo de disefio estandarizado, lo que refuerza la idea de que no se trata de desviaciones
puntuales sino de productos organizativos normalizados (Zhang et al., 2025). En la misma linea,
la investigacién de Rossi et al. (2024), muestra que factores macro como las estructuras de
mercado, la concentracion del poder informacional o el propio disefio sistémico de los servicios,
son determinantes en la produccién de vulnerabilidad y en la exposicion diferencial a practicas

manipulativas.
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las primeras demostraciones sistematicas de la dimensioén organizativa
de los patrones oscuros. A partir de entrevistas en profundidad con
disefiadores de diferentes empresas tecnoldgicas, el estudio documenta
como los equipos de producto, marketing, analitica y direccion estable-
cen métricas de rendimiento (como la conversion, la retencién o la
reduccion de cancelaciones) que funcionan como incentivos directos
para la adopcién de patrones manipulativos; también identifica que los
rasgos de oscuridad y sus metodologias derivadas antes mencionadas
generan un entorno en el que la variante de disefio mas eficaz, aunque
sea manipulativa, tiende a normalizarse e institucionalizarse. Y cuando
estas técnicas usadas por los disefiadores se acaban consolidando como
“mejor practica” interna, se incorporan al flujo estandar del disefio y
de la produccion de servicios digitales y se valoran las mismas por
factores como el potencial aumento en la cifra de conversiones o el in-
cremento en la monetizacion derivado del despliegue de estos sistemas,
el patréon oscuro se debe entender como un mecanismo normalizado
de optimizacién y como parte de una politica organizativa de facto. El
patrén oscuro como acto de gobierno, en cuanto que la empresa crea
condiciones estructurales que hacen probable, rentable y repetible la
obtencion de ventajas mediante interferencias indebidas en la volun-
tad del usuario. De hecho, investigaciones posteriores sobre como las
organizaciones se adaptan a la regulacién para seguir manteniendo
patrones oscuros probarian esa cultura organizativa. En este sentido
es interesante un estudio mas reciente de Gray y asociados (2021) que
muestra como tras la entrada en vigor del RGPD las empresas en vez
de eliminar los patrones oscuros los reformularon, pero manteniendo
la l6gica manipulativa: opciones de rechazo mas ocultas, jerarquias
visuales sesgadas o fricciones afiadidas estratégicamente. El que los
patrones oscuros funcionen, incluso, como respuestas organizativas
al entorno regulatorio, muestra hasta qué punto pueden ser parte en
muchos casos de la cultura empresarial, de aquella en la que, como
ocurre con otros dafos delictivos, lo ilicito no nace como un acto de
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desviacién individual sino dentro de su modelo de negocio cotidianos®.
3-2. Marco regulatorio europeo administrativo y patrones oscuros:
hacia un estandar de diligencia corporativa ex ante

La irrupcién de los patrones oscuros en la economia digital ha
obligado a Estados y a instituciones supranacionales a reconfigurar
profundamente su aproximacién a la proteccion del usuario. El
marco tradicional, centrado en la informacioén, el consentimiento y
la correccién ex post de los abusos, parece resultar insuficiente alli
donde el disefio mismo de la interfaz se convierte en un mecanismo
de influencia estructural y donde, como acabamos de ver, ello parte
de la propia logica de las empresas digitales. La Uni6n Europea ha
ido asimilando progresivamente esta constatacién hasta construir
un cuerpo regulatorio que ya no se limita a sancionar las practicas
manipulativas, sino que exige que sean las empresas las que la
prevengan mediante una gobernanza responsable del disefio digital.

El primer movimiento en esta direccién se produjo en el ambito de
la proteccion de datos. Aunque el RGPD no utiliza la expresion dark
patterns, su definicion de consentimiento como un acto “libre, especifico,
informado e inequivoco” (art. 4. 11) RGPD) abri6 el espacio para
cuestionar aquellas arquitecturas de interfaz que operan precisamente
en sentido contrario. Las Directrices 03/2022 del Comité Europeo
de Proteccion de Datos reforzaron esta interpretacion al considerar
que los “patrones de disefio engafiosos”, tal y como los denominaba,

36 Este planteamiento encaja de lleno con la literatura sobre corporate crime estructural, que
describe como determinadas organizaciones generan entornos criminégenos en los que el dafio
emerge de procesos ordinarios de negocio mas que de actos individuales. Asi lo han mostrado,
en ambitos clasicos, autores como (Shover et al., 2007; Van de Bunt, 2007). Las aportaciones
mas recientes refuerzan esta idea al mostrar que la empresa puede llegar a comportarse como
una institucién criminégena, cuya arquitectura interna, presiones de rendimiento y légicas de
mercado canalizan a sus miembros hacia resultados ilicitos sin necesidad de desviaciones individuales
conscientes. En esta linea, el trabajo de Gyory (2020) resulta especialmente relevante para el ambito
digital. Su analisis institucional de la mayor estafa financiera de la Hungria pos-transicién, el
Quaestor Scandal, demuestra como, en sectores altamente tecnificados, la infraccién puede llegar
a normalizarse hasta el punto de que la organizacion actiia como si ciertas conductas prohibidas
fueran parte natural del modelo de negocio. Su ‘autopsia institucional’ muestra que el fraude no
brota de decisiones aisladas, sino de configuraciones estructurales (escasez crénica de capital,
presion competitiva, baja profesionalizacién, incentivos institucionales perversos) que producen
sistematicamente comportamientos lesivos. Aplicado al ambito de los patrones oscuros, este
marco permite entender que estas practicas no son desviaciones puntuales ni malas decisiones
de disefiadores concretos, sino tecnologias corporativas de influencia, surgidas de procesos
rutinarios de producto, experimentacion masiva (A4/B testing) y optimizacion algoritmica. Su
persistencia no depende de individuos malintencionados, sino de la arquitectura organizacional y
econémica que las hace posibles y rentables. En este sentido, la literatura sobre fraude financiero
institucionalizado y la que estudia patrones oscuros convergen en un mismo diagndstico: los
dafios emergen de la estructura y no de la excepcion.
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constituyen practicas incompatibles con el RGPD, especialmente en
el ambito de las redes sociales. El 6rgano europeo destacé que los
procesos de registro que dificultan rechazar opciones, los disefios
que ocultan alternativas menos favorables para la plataforma o
las configuraciones predeterminadas que potencian la extraccién
de datos reducen, en la practica, la autonomia del usuario. Este
reconocimiento supuso un cambio relevante: la infracciéon ya no
depende tinicamente del contenido de la informacién, sino también
de la forma en que se presenta. En cualquier caso, y como reconoce la
practica sancionadora de la AEPD reciente, el uso de patrones oscuros
puede afectar a principios como el de la lealtad del tratamiento de
datos (art. 5.1 RGPD) y consiguientemente imponerse las sanciones
correspondientes3’.

A partir de aqui, el concepto se extendi6 mas alla del ambito
de la privacidad y adquiri6 relevancia transversal. En esto coincide
el enfoque europeo con el estadounidense. De hecho, las primeras
manifestaciones de la OCDE en Dark Commercial Patterns (2022) y la
Federal Trade Commission estadounidense, en Bringing Dark Patterns
to Light (2022), definian los patrones oscuros como practicas de disefio
basadas en el engafio juridicamente perseguibles y parecian compartir
con la UE la identificacién del problema. En lo que difiere la vision
europea y la americana es en el tratamiento: mientras que el sistema
normativo americano parece seguir operando desde una légica mas
reactiva, el modelo europeo entiende la manipulacién como un riesgo
sistémico derivado del propio modelo de negocio de las plataformas
digitales y busca implicar a las empresas en la propia prevencion
(Rossi et al., 2024). Las dos expresiones mas claras de esta evolucion
en el Derecho europeo son el Reglamento de Servicios Digitales (DSA)
(Reglamento (UE) 2022/2065, 2022 y el Reglamento de Mercados
Digitales (DMA) (Reglamento (UE) 2022/1925, 2022) (véase Rossi
et al., 2024). Sin entrar en un analisis detallado que excederia este
texto (para mas detalle véase Mato Pacin (2024)), el DSA prohibe
expresamente el uso de patrones de disefio engafiosos en las interfaces
(art. 25 DSA) e impone obligaciones en los sistemas de recomendacion

37 AEPD (2023) PS/00080/2023 de 30 de junio. En el caso se detectaron los siguientes patrones
oscuros: “Sobre la utilizacion de patrones oscuros de sobrecarga (overloading) y de ocultacion
(skipping), en el caso que nos ocupa, el patron oscuro de sobrecarga (overloading) y de ocultacion
(skipping), se observa cuando se accede al apartado “Lista de proveedores”, una vez alli, el
interesado se encuentra con una lista de unas 130 empresas (proveedores), de las cuales, mas
de la mitad tienen marcada por defecto la casilla de “aceptar tratamiento de datos por Interés
legitimo”, lo que obliga, en el caso de querer mostrar la oposicion al tratamiento a marcar una
a una a lo largo de toda la lista, sin que exista la opcion de poder oponerse indicandolo una
sola vez o un niimero de veces que resulte razonable y no genere fatiga en el afectado”.
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y publicidad personalizada3®. Asimismo, los riesgos derivados de los
patrones oscuros podrian mitigarse a través del sistema de riesgos
sistémicos que prevé la DSA, como expresion o parte fundamental de
las obligaciones de diligencia debida que prevé el texto. Este cambio
de enfoque es esencial: el Derecho deja de centrarse inicamente en
el contenido y pasa a regular también el disefio, reconociendo que
la arquitectura informacional actiia como un vector de influencia tan
poderoso y, en ocasiones, mas que la comunicacién explicita. E1 DMA,
por su parte, se orienta a la protecciéon de la competencia, pero lo hace
con una légica semejante. Frente a las grandes plataformas que ejercen
un poder estructural (porque pueden influir de manera determinante
en las decisiones de los usuarios y acumular datos procedentes de
multiples servicios) el DMA introduce limites especificos: prohibe
que se favorezcan a si mismas frente a otros operadores, restringe la
combinacion de datos sin consentimiento y evita la creacion de barreras
estratégicas que dificultan que un usuario cambie de proveedor. Aunque
su lenguaje es econémico, sus efectos son claros desde el punto de vista
del comportamiento: reduce practicas que disminuyen la autonomia
real del usuario en los procesos de eleccion y contratacion digitales.
Esta evoluciéon regulatoria ha tenido su ultima expresion en
el Reglamento de Inteligencia Artificial (RIA) (Reglamento (UE)
2024/1689, 2024), que introduce por primera vez en el Derecho
europeo una arquitectura juridica explicitamente orientada a controlar
la influencia algoritmica. El Reglamento parte de un enfoque
basado en el riesgo para establecer en su articulo 5 la prohibicién
absoluta de sistemas de IA que utilicen técnicas subliminales,
o que manipulen el comportamiento de los usuarios de forma
susceptible de causar un perjuicio significativo. Aunque la formulacién
mantiene un tono prudente y acotado, se refiere inicamente a ciertos

38 En este sentido es relevante tener en cuenta el considerando 67 de la DSA que establece que:
“las interfaces engafiosas de las plataformas en linea son practicas que distorsionan o merman
sustancialmente, de forma deliberada o efectiva, la capacidad de los destinatarios del servicio
de tomar decisiones auténomas y con conocimiento de causa. Estas practicas pueden utilizarse
para persuadir a los destinatarios del servicio de que adopten comportamientos no deseados
o decisiones no deseadas que tienen consecuencias negativas para ellos. Por esta razén, debe
prohibirse a los prestadores de plataformas en linea engafiar o empujar en esta direccion a los
destinatarios del servicio y distorsionar u obstaculizar la autonomia, la toma de decisiones o la
capacidad de eleccion de los destinatarios del servicio a través de la estructura, el disefio o las
funcionalidades de una interfaz en linea o una parte de esta. Entre estas practicas se han de
incluir, entre otras, las opciones de disefio abusivas que dirigen al destinatario hacia acciones
que benefician al prestador de plataformas en linea, pero que pueden no favorecer los intereses
de los destinatarios, al presentar opciones de una manera que no es neutra, por ejemplo, dando
mas protagonismo a determinadas opciones mediante componentes visuales, auditivos o de otro
tipo, cuando se le pide al destinatario del servicio que tome una decisién.”
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colectivos vulnerables (en razon de su edad, situacion econémica o
social, discapacidad) su importancia conceptual es profunda: implica
reconocer que la interferencia cognitiva —invisible, personalizada,
escalable— puede constituir un dafio auténomo, no dependiente de un
fraude informativo clasico ni de un perjuicio econémico cuantificable.
Y mas alla de la prohibicién estricta del articulo 5 podemos plantearnos
si determinados sistemas de influencia algoritmica utilizados por
plataformas digitales podrian ser clasificados como sistemas de alto
riesgo bajo el Al Act39. Lo cierto es que el RIA recoge como alto
riesgo los sistemas que inciden en ambitos como la gestién de
servicios publicos, el acceso al empleo, la evaluacién crediticia, la
gestion educativa o los sistemas que influyen en el acceso a servicios
esenciales por lo que la utilizaciéon en estos ambitos de algoritmos
de personalizacién y optimizacién del comportamiento capaces de
condicionar decisiones sin intervencion consciente del usuario, obligara
a quienes disefien estas herramientas digitales a implementar las
exigencias reforzadas del RIA: evaluaciones de impacto sobre derechos
fundamentales, trazabilidad, documentacién detallada del ciclo de vida
del modelo, supervisién humana significativa, gestion continua del
riesgo y mecanismos de monitorizaciéon post-despliegue (véase con
mas detalle Cotino Hueso y Simén Castellano, 2024).

Puede asistir algo de razén algunos autores cuando sefialan que la
regulacion europea de los patrones oscuros a través de estas normas
(DSA, el DMA, el Data Act o el Al Act) los menciona de forma
fragmentaria y sin un concepto normativo unificado, y que toda
esta multiplicacién de categorias regulatorias y taxonomias ad hoc
lo que puede conllevar es un aumento en la inseguridad juridica
por su aplicacién (Isola y Esposito, 2025). Frente a ello defienden
los autores que la estructura juridica mas sélida y coherente para
abordar los patrones oscuros sigue siendo, en realidad, la de la
Directiva 2005/29/CE relativa a las practicas comerciales desleales
(véase también Comisién Europea, 2020) conforme a las cuales las
practicas oscuras pueden clasificarse legalmente como misleading
actions, misleading omissions, harassment, undue influence o coercion, lo
que nos permitiria situar estas técnicas de manipulacion digital dentro
de categorias consolidadas . Como después argumentaré esto puede
resultar muy util para la definicién de los programas de cumplimiento.

Pero lo que, a mi parecer, es importante de toda la nueva regulacién
administrativa centrada en lo digital y en particular de los enfoques del
DSA y el Al Act, mas alla de que la misma sera determinante para la

39 En detalle sobre la practica prohibida Comision Europea (2025).
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potencial responsabilidad penal en muchos casos, es su entendimiento
de que, desde el disefio de la interfaz hasta el disefio algoritmico,
la manipulacién no es un efecto colateral, sino un riesgo que debe
ser identificado, anticipado y neutralizado por la propia organizacién
empresarial. Es el estandar de diligencia ex ante lo que constituye el
nucleo del nuevo modelo europeo de gobernanza digital y el eje de
eje de la responsabilidad. Frente a un modelo tradicional centrado
en la correccién ex post del daio, la regulaciéon europea exige ahora
anticiparlo, identificarlo y neutralizarlo antes de que se produzca.
Y este enfoque impone obligaciones concretas. Las empresas deben
evaluar sistematicamente los riesgos de manipulacién, analizar de
qué modo configuraciones de disefio, estrategias de recomendacién o
patrones de interaccion pueden inducir decisiones no deseadas; deben
documentar las decisiones de producto, registrando qué alternativas se
valoraron, qué experimentos se realizaron y qué criterios justificaron
la adopcion final de una interfaz; deben someter a auditoria los
sistemas algoritmicos que personalizan o priorizan informacion,
permitiendo una supervision externa que verifique la ausencia de
practicas manipulativas; y deben mantener estructuras internas de
gobernanza que garanticen la integridad de la arquitectura de eleccion.
En este marco, el cumplimiento ya no puede reducirse a declaraciones
formales de transparencia o a meros ajustes estéticos de la interfaz:
debe integrarse en la estructura misma del producto digital, como
elemento constitutivo de su concepcion, desarrollo y despliegue (Barrio
Andrés, 2023).

3.3 Posibles delitos cometidos en el seno de la empresa y umbral penal

de la manipulacion

La cuestién central, una vez descritos los rasgos y dafos de los POD
y el marco regulatorio administrativo que los aborda, es determinar
en qué medida estas practicas pueden integrar tipos penales concretos
del Codigo Penal espafiol y cuando la manipulacion digital deja de
ser un problema de consumo o de cumplimiento administrativo para
convertirse en un ilicito penal. El punto de partida es claro: el Derecho
penal econémico espaiiol ya dispone de figuras que protegen la libertad
de decision patrimonial, la veracidad de la informacién dirigida a los
consumidores y la integridad de los mercados; lo que cambia con los
POD no es tanto el bien juridico protegido como el medio comisivo,
que pasa a ser un “engaifio por disefio” estructural e interactivo. En
este contexto, voy a ceflir mi analisis a tres figuras delictivas que
pueden tener especial relevancia en el ambito empresarial: la estafa
del articulo 248 CP, la publicidad engafiosa del articulo 282 CP vy,
en entornos de inversion y trading, los delitos de manipulacién de



28 APROXIMACION A LOS PATRONES OSCUROS DIGITALES [Vol. N¢7

mercado del articulo 284 CP. Como se ha dicho, hay otros dafios que
se pueden perpetrar por medio de POD y también podria tenerse en
cuenta, en algunos casos, el descubrimiento y revelaciéon de secretos
por la responsabilidad derivada del uso ilicito de datos personales
o el hacking por algun supuesto acceso no autorizado a sistemas
derivado de la manipulacion. Pero aqui interesa sobre todo el nicleo
de injusto ligado a la manipulacion de la voluntad y, por la relacion
con la responsabilidad de la empresa, lo que puede tener que ver con
un desplazamiento patrimonial facilitado por el patrén oscuro digital.
a) La estafa y el engaiio por diseiio

La figura mas intuitivamente conectada con los patrones oscuros
es la estafa. El articulo 248 CP exige, en su formulacién basica, la
concurrencia de un engaiio bastante que induzca a error a la victima,
un acto de disposicién patrimonial y un perjuicio econémicamente
apreciable, todo ello presidido por el animo de lucro. Nada en la
redaccion del precepto limita el engafio a manifestaciones verbales
o documentales y, de hecho, la jurisprudencia ha admitido desde
hace afios engafios realizados por medio de artificios técnicos que
llevaban a la simulacion de circunstancias, la ocultacion relevante de
informacion o mediante la creacién de contextos idéneos para generar
una apariencia falsa de realidad. Como ha sefialado Ziermann (2024),
diversos patrones oscuros pueden constituir juridicamente una accion
de engaiio cuando presentan informacion falsa, sesgada o incompleta
como si fuera neutral, fiable o 6ptima para el usuario —por ejemplo,
jerarquias artificiales, autopreferencia algoritmica o preselecciones
cuya finalidad real se oculta al consumidor. Desde esta perspectiva,
algunas configuraciones de patrones oscuros pueden funcionar como
auténticos artificios fraudulentos desde el propio disefio que cumplan
con todos los elementos del tipo penal y que claramente estén disefiados
dolosamente. Piénsese, por ejemplo, en herramientas que manipulen al
usuario en el proceso de compra o suscripcion digital para determinarle
a realizar un acto de disposicion patrimonial por un producto y sélo
en el ultimo tiempo, y una vez el sujeto ya lo ha llevado a cabo,
condicionen la entrega del bien a un pago mucho mayor. En esos
casos o en otros en los que los patrones producen un dafio econémico
directo al usuario (precios mas altos, productos menos eficientes o
compras no deseadas) que encaja plenamente en el concepto penal
de perjuicio patrimonial, podriamos estar ante un delito de estafa (en
este mismo sentido, Ziermann, 2024). La cuestién es mas compleja
en el caso de patrones oscuros mas habituales como los que utilizan
itinerarios de cancelaciéon opacos (roach motels) en los que entrar en
una suscripcion es facil e inmediato, pero salir exige atravesar multiples
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pantallas, llamadas o formularios disefiados para disuadir al usuario;
o en los procesos de compra con drip pricing, en los que el precio final
solo se revela en el ultimo paso, cuando el consumidor ya ha invertido
tiempo y esfuerzo y percibe como costoso abandonar la operacién
pero el sujeto atin no ha pagado nada. Es indiscutible que, en estos
casos, el usuario actia bajo una representacion distorsionada de la
realidad relevante y que esa distorsién no es casual, sino resultado
de un disefio deliberado, pero es dificil entender que en estos casos
se dan todos los elementos del tipo penal, en particular, el engafio
bastante.

Efectivamente no toda manipulacion digital por disefio que pueda
resultar ilicita por normas administrativas como la DMA o la DSA
y lleve a un acto de disposicién patrimonial no querido por el sujeto
puede ser considerado estafa. Como sabemos ello dependera de que se
considere que el patrén digital oscuro ha configurado o no un engafio
“bastante” (STS 319/2013, de 3 de abril; STS 44/2024 de 17 enero).
Y, a mi parecer el elemento esencial y configurador del engafio en
este caso estribara en la “oscuridad” del patrén digital y la negacion
de la autonomia personal que se produce cuando el sistema digital
ha determinado ex ante la imposibilidad de la comprensién de su
actuar. Es decir, si el disefio se limita a aprovechar inercias de atencién
pero la informacion esencial es accesible, estaremos como mucho ante
practicas desleales o sancionables en via administrativa, pero cuando la
configuracion de la interfaz genera una apariencia objetivamente falsa
(por ejemplo, al presentar como gratuito un servicio que en realidad
activa una suscripcion periédica de dificil cancelacién) y esa apariencia
induce a un ntimero relevante de usuarios a disposiciones patrimoniales
no deseadas, la idoneidad del engafio es idoneo y si se ha habido
disposicion patrimonial estariamos ante una estafa. La clave estara
en valorar caso por caso, si el patrén oscuro crea una realidad virtual
engafiosa que el usuario razonablemente diligente no puede neutralizar:
alli donde el disefio se apoya en la opacidad, fragmenta la informacién
econdmica decisiva y dificulta artificiosamente la reversibilidad de la
decision, el salto de la mera deslealtad al engafio punible aparece°.

b) Publicidad engaiiosa y engafio estructural a consumidores

Han advertido acertadamente Ifiigo Corroza & Felip i Saborit (2020)
que el delito de publicidad engafosa del articulo 282 del codigo penal
ha caido en desuso y apenas ha dado lugar a resoluciones judiciales de
forma complementaria a la aplicacion del delito de estafa. Y quizas ello

4° El hecho de que la normativa sectorial este sancionando estas practicas apunta a que
empiezan a considerarse desvaloradas y, consiguientemente, fuera del riesgo permitido (véase
Pastor Muiloz, 2020; Lopez Barja de Quiroga, 2012).
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sea asi porque los mecanismos de derecho privado y administrativo
resultan suficientes para la protecciéon de los consumidores. Sin
embargo, y por lo menos potencialmente, este precepto podria resultar
adecuado para responder penalmente a algunos casos de POD en
plataformas y servicios de Internet que, no causando un acto de
disposicion patrimonial individual tipico de la estafa, si generasen
un impacto econémico significativo mediante la distorsiéon colectiva
de informacién publicitaria relevante por medio del disefio digital.
Como es sabido, y a diferencia del articulo 248 CP, que se articula en
torno al engafio bastante y a la causacion de un perjuicio patrimonial
concreto, el articulo 282 CP no protege directamente el patrimonio sino
la confianza colectiva en la veracidad de la informacién publicitaria
dirigida a los consumidores y usuarios. Mas alla de la discusién nominal
sobre el bien juridico protegido*', existe cierto acuerdo en torno a
que los intereses patrimoniales aqui s6lo estan tutelados de forma
indirecta, al sancionarse las conductas que niegan la “expectativa
conjunta de los consumidores de poderse orientar sin riesgo mediante
los datos suministrados a través de la publicidad por el fabricante o
comerciante” (Ifiigo Corroza & Felip i Saborit, 2020, pag. 540). También
existe acuerdo en que el medio comisivo es la publicidad, definida
por la Ley General de publicidad en su articulo 2 como “toda forma
de comunicacion realizada por una persona fisica o juridica, publica
o privada, en el ejercicio de una actividad comercial, industrial o
profesional, con el fin de promover de forma directa o indirecta la
contrataciéon de bienes muebles o inmuebles, servicios, derechos y
obligaciones”. Y creo, y esto a los efectos de la potencial incardinacién
de algunas conductas consistentes en el disefio de POD en el art. 282 va
a ser particularmente relevante, que también podria acordarse de que
tal bien juridico se puede ver afectado de multiples formas por el disefio
de plataformas digitales de venta de productos o servicios en las que
la “publicidad”, no se presenta como un mensaje externo al producto,
sino que se integra en la propia experiencia interactiva. La forma en
que se presenta un precio, la inclusion preseleccionada de suplementos,
los temporizadores que simulan escasez, las comparativas que omiten
opciones mas econdmicas, o los mensajes que exageran la urgencia
de compra, constituyen auténticas técnicas publicitarias embebidas
en el disefio. No estamos ante meros estimulos estéticos: se trata de
decisiones de arquitectura informacional orientadas a modificar la
percepcién de valor y coste del producto. Asi lo entienden también

4! Habla Santana Vega (2025, pp. 2161) de tres posiciones, la defensa de los derechos
econémicos de los consumidores; el derecho a la informacién versa sobre productos y servicios;
y las concepciones duales.
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Inigo Corroza & Felip i Saborit (2020, pag. 542). quienes se refieren
especificamente a la publicidad algoritmica personalizada por internet”,
equiparandola a otras técnicas persuasivas basadas en el contacto
individualizado como la venta a domicilio o telefénica, por el hecho
de que “es susceptible de ser repetida en un numero indefinido de
ocasiones”. Efectivamente los disefios integrados en plataformas como
practicas desplegadas de forma masiva y sistematica que llevan a un
numero elevado de consumidores a sobreestimar las ventajas de un
producto o a infravalorar sus costes, pueden considerarse publicidad
en este sentido funcional.

Eso si, para que estos patrones oscuros entren en el ambito
de la sancion penal no bastard que estemos ante una publicidad
falsa o engafiosa. Es necesario, en primer lugar, que la interfaz o
disefio arquitecténico digital contenga algtin tipo de informacién
objetivamente falsa, gravemente incompleta o presentada de forma
tal que induzca razonablemente a error sobre las caracteristicas del
producto o las circunstancias de su comercializacion. Si el disefio lo
que hace es no dar toda la informacion del producto o servicio, pero
sin que nada de lo que se diga sea falso, y por mucho que induzca
a error al consumidor al generarle una percepcion del producto que
no es cierta, no entraremos en el ambito de aplicacién del articulo
282. Eso si, no sera necesario que se falseen todas las condiciones del
producto, sino que bastara que al hacerlo con alguna de ellas el sentido
de la comunicacién publicitaria pueda considerarse falso. En segundo
lugar, el delito del articulo 282 CP exige que la conducta sea apta
para poder causar un perjuicio grave y manifiesto a los consumidores.
Aqui radica el verdadero filtro penal también aplicable a los POD: la
manipulacién debe poseer una entidad tal que comprometa la confianza
colectiva o produzca un desvio econémico relevante. Conforme a esto
el delito de publicidad engafiosa no exige la consumacion del perjuicio
patrimonial individual, pero si la idoneidad objetiva del mensaje para
causar un perjuicio grave y manifiesto a un conjunto indeterminado de
destinatarios, enfatizando que la valoracion debe hacerse en funcion
del impacto potencial de la campaiia, no de los efectos concretos sobre
cada consumidor.

Si trasladamos conjuntamente estos criterios al ambito de los POD,
la conclusién es clara: s6lo aquellos disefios manipulativos que alteren
sustancialmente la comprension de las condiciones econémicas de
un servicio, que afecten potencialmente a un colectivo amplio, y que
formen parte de una estrategia empresarial sistematica podran consid-
erarse publicidad engafiosa penalmente relevante. Cuando la practica
se limite a inducir incomodidad, empujar a decisiones menos 6ptimas
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o aprovechar sesgos cognitivos sin distorsionar la informacién esencial,
nos encontraremos como mucho ante infracciones administrativas, por
mas que resulten reprochables desde un punto de vista ético o regula-
torio. El umbral penal se alcanza tnicamente cuando la manipulacion
se convierte en un mecanismo estructural de distorsién del mercado
que compromete efectivamente bienes juridicos colectivos.

c) Manipulacion y abuso de mercado y gamificacién del riesgo

financiero

Entre los tipos que pueden activarse en contextos de patrones
oscuros digitales se encuentra también el delito de manipulacion de
precios del articulo 284 CP. La manipulacion algoritmica del entorno
competitivo, cuando altera precios, privilegia artificialmente ciertos
productos, genera sefiales distorsionadas o limita la comparabilidad
real entre alternativas, puede constituir una forma funcionalmente
equivalente a las practicas clasicas de manipulacién de precios (véase
también Ziermann, 2024). A diferencia de la estafa o la publicidad
engafosa, centradas en relaciones bilaterales, este delito protege el
correcto funcionamiento del mercado como institucién, asegurando que
las sefiales (precios, tendencias, volimenes) que orientan las decisiones
economicas no resulten adulteradas mediante artificios. En esta linea,
la doctrina ha subrayado que el bien juridico del articulo 284 CP
no es el patrimonio individual sino la libre competencia, entendida
como libre concurrencia de productos, servicios, valores o instrumentos
financieros y, en concreto, como mecanismo de fijaciéon de los precios
en el mercado (Santana Vega, 2024, p. 1276)%°.

La configuracion tipica del art. 284 CP se puede sistematizar en
dos figuras delictivas distintas, en el apartado 1° el clasico delito
de “maquinaciones para alterar el precio de las cosas”, y en el
apartado 2° y 3° formas de manipulaciones de mercados financieros.
A mi parecer son estos ultimos los que probablemente mas podrian
cuadrar potencialmente con alguna de las conductas que estamos
analizando. Al fin y al cabo, y tal y como sefiala Estrada Cuadras
(2023), con el tipo del apartado primero se pretende prevenir la puesta
en peligro de los intereses patrimoniales de cualquier interviniente
en el mercado, por lo que la conducta manipulativa deberia alterar
el precio del producto o servicio en el mercado correspondiente y es
dificil pensar en patrones oscuros que lleven a una alteracién general

4% Asi lo establece también el propio TS en STS 369/2019 al sefalar que el precepto no esta
“orientado a la proteccion del patrimonio individual, sino a garantizar la transparencia, fiabilidad
y seguridad del mercado”, tal y como referencia (Estrada Cuadras, 2023, p. 264) quien, sin
embargo, sefiala que la proteccion del mercado no tiene sentido sino es para “preservar los

intereses patrimoniales de quienes intervienen en él”.
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de los precios de un servicio digital*3. Por el contrario, mas posible es
plantearnos el uso de POD para la perpetraciéon de manipulaciones
del mercado, bien manipulaciones informativas, en las que se altera
el precio de cotizacion de un instrumento financiero a través de la
difusién en el mercado de informacién falsa, o bien operativas, en las
que el precio se altera mediante actos de negociacion ficticios o reales.

En cuanto a las manipulaciones informativas, el articulo 284.2 cita
expresamente internet o las TIC como medio a través del cual se
difundieren noticias o rumores o se transmitieran sefiales falsas o
engafosas sobre personas empresas, ofreciendo a sabiendas datos
econémicos total o parcialmente falsos con el fin alterar o preservar
el precio financiero. Desde esta perspectiva, nada impide considerar
que la interfaz gamificada de una plataforma de inversién cuando
utiliza patrones oscuros, sefiales conductuales o manipulaciones
algoritmicas de rankings, buscadores o sistemas de recomendacion,
pueda ser utilizada para engafiar y dar apariencia de mercado que
no responde a la realidad econémica subyacente, ya sea a través de
operaciones simuladas, difusién de rumores o utilizaciéon de otros
procedimientos que produzcan senales irreales. Eso si, sera necesario
que el disefio simulase, exagerase o presentase informacion falsa o
de forma engafiosa, por ejemplo: cuando se ofrece como indicio de
tendencia, seguridad o fiabilidad lo que, en realidad, son dinamicas
internas de la propia plataforma; cuando se genera la impresion
de un movimiento relevante de demanda sin soporte econémico
externo; o cuando se muestran sefiales visuales o agregadas que se
presentan como datos de mercado sin serlo. Como sefiala Ziermann
(2024), en entornos digitales la frontera entre persuasiéon comercial
legitima y manipulacién del mercado puede cruzarse cuando los
incentivos econémicos del proveedor dependen de la intensificacion de
la actividad especulativa del usuario. Eso si, no toda mejora estética o
gamificada de una interfaz integraria el tipo penal: es necesario que el
patrén oscuro simule una demanda inexistente, oculte el riesgo real de
un producto, sobrerrepresente el éxito o la frecuencia de operaciones
ajenas, o presente como “tendencias del mercado” lo que son simples
resultados del algoritmo interno.

Pero todo ello en forma de difusién de “datos econémicos total o
parcialmente falsos” que, ademas, deben ser, naturalmente, relevantes
para el precio de cotizacion. Para que la conducta sea penalmente
relevante, y no una mera infraccién administrativa, la doctrina sefala
que las sefiales generadas creen apariencias no vinculadas a datos reales

43 Asi lo ha establecido también la jurisprudencia del STS 11/83.
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o se basen en informacién sesgada, incompleta o incomprensible para
un inversor medio, superando asi los limites del riesgo permitido
(Munioz de Morales Romero, 2023). Solo en tales casos podria
sostenerse que el disefio digital altera ilegitimamente las condiciones
de mercado y activa la tipicidad del art. 284 CP. Como sefiala Estrada
Cuadras (2023) esta exigencia es la parte de delimitacion entre el
injusto penal frente al ilicito administrativo derivado del mayor desvalor
de conducta en sentido objetivo. Por eso si lo que se difunde es
informacion falsa de otro tipo y no sobre el precio o esencial para él
podriamos estar ante infracciones administrativas o no penal.

Por ultimo, la doctrina exige la idoneidad ex ante del artificio
para alterar el comportamiento del inversor, sin que sea necesario
que se produzca el efectivo enganio (Feijoo Sanchez, 2019). Muiioz
de Morales Romero (2023) insiste en que esta valoracion debe
hacerse atendiendo al tipo de inversor afectado, al contexto en
que opera y a la estructura de la sefial generada. En el caso
de plataformas dirigidas fundamentalmente a inversores minoristas
inexpertos, especialmente sensibles a estimulos visuales, refuerzos
inmediatos y sefales agregadas simplificadas (vulnerabilidades que
han subrayado los informes recientes de la CNMV sobre inversores
minoristas), un diseflo gamificado que incremente artificialmente la
conflanza en activos de riesgo mediante confeti digital, mensajes de
“racha ganadora”, indicadores agregados del tipo “el 80 % de nuestros
usuarios estd comprando este producto” o ranquines de “inversores
de éxito” construidos con criterios opacos puede considerarse apto
para influir de forma sistematica en decisiones de inversion.

d) La responsabilidad por estos y otros delitos de la persona

juridica

Todas estas y otras figuras delictivas pueden ser perpetradas en
beneficio directo o indirecto de la empresa y mediante decisiones
de disefio adoptadas por sus 6rganos de direccién o por empleados
sometidos a su autoridad. Es en este caso cuando, conforme establece
el articulo 31 bis CP, se activaria la responsabilidad penal de las
personas juridicas. Hemos visto anteriormente como un elemento
caracteristico de los patrones oscuros es su dimensiéon organizativa:
son el resultado de cadenas de decisiones en las que se definen objetivos
de negocio, se seleccionan métricas de conversion, se experimentan
variantes de interfaz y se consolidan aquellas que generan mayor
rentabilidad, aun cuando ello suponga incrementar el error de los
usuarios. Desde la légica del articulo 31 bis, esta forma de actuar
puede interpretarse como un defecto de organizacion penalmente
relevante cuando la empresa carece de controles efectivos para impedir
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que esa busqueda de rendimiento derive en practicas manipulativas
lesivas, o, mas gravemente, cuando los incentivos internos favorecen
precisamente aquellas configuraciones de disefio que incrementan el
perjuicio del usuario.

En estos casos, el incumplimiento no se limita a la ausencia de
protocolos formales adecuados como programas de cumplimiento
normativo eficaces, sino que se manifiesta en la existencia de una
cultura corporativa orientada a la explotacién del error, donde el disefio
engafoso se integra como practica normalizada. Esta orientacion
estratégica constituye un supuesto paradigmatico de defecto teleol6gico
de organizacion, en el sentido de que la compaifiia estructura su
funcionamiento hacia fines incompatibles con la legalidad. No estamos
ante un fallo accidental de supervision, sino ante una forma de
gobernanza que convierte la manipulacién en una herramienta de
negocio. Ello supone que mas alla de la identificacion de quienes han
participado del disefio de los patrones oscuros, la imputacién a la
persona juridica requiere demostrar que la empresa sabia o podia
saber (a través de la trazabilidad de experimentos A/B, analisis de
datos, reportes internos y métricas de retencién) que sus decisiones de
disefio generaban errores previsibles y, pese a ello, decidié mantenerlas.
En tales circunstancias, la estructura organizativa sustituye al dolo
individual: la empresa responde penalmente porque ha creado un
entorno donde el delito no s6lo es posible, sino probable y rentable.

Por ello, la responsabilidad penal corporativa en materia de patrones
oscuros no se fundamenta en una ampliacién artificiosa del articulo
31 bis, sino en su aplicacion coherente a un contexto en el que el
riesgo nace del propio modelo de negocio. Alli donde la organizacion
integra la manipulacion digital en sus procesos de decision, evaluacion
y recompensas internas, se configura el tipo de defecto estructural
que convierte a la persona juridica en sujeto adecuado de imputaciéon
penal.

3-4- Programas de cumplimiento y prevencion de los POD lesivos

La progresiva consolidacién de un estandar de diligencia ex ante en
la regulacién europea permite esbozar, con bastante precisién, como
deberian configurarse los programas de cumplimiento orientados a
prevenir los POD. Como se vio en el apartado anterior, el marco
normativo (desde el RGPD hasta el DSA, el DMA v, sobre todo, el
AT Act) ha desplazado la atencién desde la correccion posterior del
abuso hacia la anticipacién estructural del riesgo. Este giro refleja
una idea fundamental: la manipulacién digital no es un accidente
del disefio, sino un riesgo inherente a la propia forma de organizar
la interaccion en las plataformas, y por ello debe ser identificada,
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evaluada y neutralizada desde el proceso mismo de concepcion del
producto.

Este principio de diligencia estructural tiene dos implicaciones
decisivas para el Derecho penal econémico. En primer lugar, fija
un umbral claro de cuidado debido, un estandar normativo que
permite distinguir entre errores accidentales y practicas que, por su
reiteracion o previsibilidad, revelan una politica organizativa orientada
a aprovechar la vulnerabilidad decisional del usuario. En segundo lugar,
genera un ecosistema documental que transforma el disefio digital en
una actividad trazable: evaluaciones de impacto, informes internos,
registros de experimentaciéon A/B, justificaciones de decisiones de
interfaz, trazabilidad de los cambios y auditorias algoritmicas. Estos
materiales permiten reconstruir, en caso de controversia, si la empresa
actué de manera coherente con las obligaciones de diligencia o si,
por el contrario, mantuvo o incentivé configuraciones que el derecho
europeo identifica como manipulativas.

En este sentido, el cumplimiento administrativo no sélo orienta la
conducta empresarial, sino que delimita el umbral penal de manera
indirecta. Alli donde la normativa obliga a justificar las decisiones de
disefio, evaluar el riesgo de manipulacion, garantizar la transparencia
de las opciones y documentar los experimentos, la persistencia en
la utilizaciéon de patrones oscuros deja de ser una mera infracciéon
regulatoria para convertirse en indicio de un defecto organizativo
penalmente relevante. Si una organizacion, pese a advertencias de
supervisores o evidencias empiricas internas, mantiene disefios que
erosionan sistematicamente la autonomia del usuario, ello puede
interpretarse como la institucionalizacion del error ajeno como fuente
de beneficio. Y para que esto suceda no es necesario que haya una
intencion explicita, como han mostrado algunos articulos recientes,
como muestran estudios empiricos recientes, incluso sistemas de
IA interactuando con interfaces graficas pueden generar o reforzar
patrones oscuros sin intencién humana alguna, simplemente porque
los modelos priorizan la finalizacién de tareas o la maximizaciéon
de recompensas sobre la proteccion del usuario (Tang et al., 2025;
véase también Sparr, 2022). Esto es clave para el entendimiento de
como deberia disefiarse los programas de cumplimiento frente a los
patrones oscuros digitales: si la manipulacién puede ser una tarea
técnica realizada autobnomamente por un software, pero derivada de
una filosofia de empresa yno solo una decisién humana, deberan
supervisar los procesos de experimentacion, el tuning algoritmico y los
test A/B como posibles fuentes auténomas de practicas manipulativas.

Desde esta perspectiva, un programa de cumplimiento eficaz debe
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partir de una premisa distinta a la del compliance tradicional: la
prevencion de la manipulacién sélo es posible si se interviene en el
disefio, en las métricas y en los incentivos que gobiernan la produccién
digital. El articulo 31 bis CP no exige sélo la existencia de protocolos,
sino la adopcion de modelos de organizacion y gestion que resulten
adecuados para prevenir la comisién de delitos. En el entorno digital,
esto implica repensar el compliance desde una logica de “ética del
disefio”, integrando en el ciclo de vida del producto criterios de respeto
a la autonomia del usuario. Teniendo en cuenta los reglamentos
europeos de servicios digitales y del mercado digital me atreveré
a continuacién a establecer las bases de un marco normativo que
trate de evitar los POD atendiendo a las distintas fases del disefio
digital persuasivo. El primer paso, en la fase de disefio, consistiria en
incorporar dentro de los programas de cumplimiento evaluaciones de
impacto sobre la autonomia del usuario, similares a las evaluaciones
de impacto ambiental o de proteccion de datos, en las que se analice si
una decision de interfaz (una jerarquia visual, un flujo de navegacion,
una opcioén preseleccionada o una dinamica de gamificacién) puede
generar fricciones asimétricas, inducir decisiones impulsivas o dificultar
la reversibilidad. Esta evaluacién serviria para obligar a justificar por
qué se elige una configuracién frente a alternativas menos lesivas. En
segundo lugar, en la fase de experimentacion, la supervision podria
extenderse a los test A/B y a los procesos de optimizacion algoritmica.
La experimentacion es consustancial a la innovacién digital, pero
un sistema de compliance solido deberia evitar que las métricas de
conversion o retencion actiien como incentivos criminégenos. Para ello,
la empresa deberia definir limites internos claros: qué se puede probar,
sobre qué colectivos, durante cuanto tiempo y con qué umbrales de
transparencia. Igual que en el ambito biomédico existe un marco ético
para la experimentacién con sujetos humanos, la experimentacién con
la vulnerabilidad cognitiva del usuario exige una analoga estructura de
control. Finalmente, en la fase de control, los criterios de éxito deberian
incorporar indicadores de integridad. No basta con medir consumo,
permanencia o clics: el cumplimiento exige supervisar si el usuario
mantiene control sobre sus decisiones, si entiende la informacién
relevante, si la plataforma permite cancelar sin fricciones excesivas o
si las dinamicas de incentivo erosionan la capacidad de deliberacién.
Al fin y al cabo, como recuerdan Isola y Esposito (2025), el marco
normativo europeo se basa en la capacidad objetiva de la practica
para distorsionar el comportamiento del consumidor medio (Isola y
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Esposito, 2025, pp. 1-2)#4. Esto implica que el cuamplimiento normativo
en materia de disefio digital no puede limitarse a acreditar ausencia
de una supuesta intencién manipuladora, sino que debe demostrar
que la organizacién ha desplegado mecanismos preventivos capaces
de evitar configuraciones que, aunque no intencionadas, produzcan
efectos manipulativos.

En un modelo asi el compliance officer adquiriria un papel mas intenso
que en los esquemas tradicionales. Ya no es s6lo un intérprete de
la norma, sino un mediador entre legalidad y disefio, una figura
capaz de plantear preguntas sobre el efecto conductual de cada
decision de producto. Para ello necesita independencia funcional
y competencias técnicas hibridas: conocimientos de psicologia del
comportamiento, disefio de interaccion, analitica de datos y ética de
la TA. La manipulacién digital no se previene s6lo con cédigos de
conducta, sino con capacidad real para intervenir en los procesos de
producto.

No negaré que la implantacion efectiva de modelos de cumplimiento
de estas caracteristicas en el ecosistema digital actual parece ilusorio o,
al menos, naif. Al fin y al cabo, ningtin programa de cumplimiento sera
eficaz sin un cambio cultural interno. Y previamente seria necesario
desplazar la cultura organizativa de las empresas digitales que disefian
patrones oscuros hacia la transparencia, la autonomia y la integridad,
de modo que estas dejen de ser requisitos regulatorios para convertirse
en activos estratégicos. Pero lo cierto es que la prevencion de los
POD solo puede lograrse si la empresa integra la diligencia ex
ante en la arquitectura misma del disefio, sustituyendo el modelo
reactivo por una ética institucional de anticipaciéon. La literatura
empirica nos estd empezando a mostrar los rasgos y dafios de los
POD; la regulacion europea ha proporcionado el marco y el enfoque
de prevencién necesario para evitarlo; corresponde ahora, quizas,
comenzar a aplicar las sanciones y corresponderia, también, a los
programas de cumplimiento transformar las exigencias éticas de un
mundo digital construido para la interaccién auténoma de los usuarios
en practica organizativa real. Porque si la manipulacién es un producto
del disefio, la prevenciéon debe empezar donde nace el disefio.
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